Gaming
Labs
Certified.

SERIE DE ESTANDARES TECNICOS
GLI-33:

Sistemas de Apuestas de Eventos

Version: 1.0

Fecha de Publicacién: 7 de Agosto de 2018




Esta P4gina se ha Dejado Intencionalmente en
Blanco

Propiedad Literaria © 2018 Gaming Laboratories International, LLC Todos los Derechos Reservados.



SOBRE ESTE ESTANDAR

Este estdndar ha sido producido por Gaming Laboratories International, LL.C con el propdsito
de proporcionar un anélisis técnico independiente y/o certificaciones para los interesados en la
industria del juego indicando el estado de cumplimiento para la operacion y sistemas de apuestas
con los requisitos establecidos en este documento.

La intenciéon de este documento es para ser usado por entidades reguladoras, operadores, y
proveedores de la industria como pautas de cumplimiento para tecnologias relacionadas con
Sistemas de Apuestas de Eventos. La intencién de este documento no es de representar un
conjunto de requisitos preceptivos con los que cada Sistema de Apuestas de Eventos debe
cumplir; sin embargo, este establece un estdndar técnico relacionado con las tecnologias
utilizadas para facilitar estas operaciones. Cabe destacar que algunos de los estdndares técnicos
abordados en este documento pueden cumplirse a través de controles de operaciéon manuales
segun lo aprobado por cada entidad reguladora.

Un fabricante debe presentar documentacion de control interno, credenciales y el acceso
asociado a un entorno de ensayos equivalente al de produccién con una peticién de que sea
certificado de acuerdo con este estdndar técnico. A partir de la certificacion, Gaming
Laboratories International, LLC., suministrard un certificado de cumplimiento evidenciando la
certificacion a este Estdndar.

GLI-33 debe ser considerado como un documento en vivo el cual proporciona un nivel de
direccion que serd adaptado periddicamente para estar de acuerdo con esta industria en desarrollo
a lo largo del tiempo segun la evolucién de las implementaciones de apuestas y operaciones.
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CAPITULO 1: INTRODUCCION A APUESTAS DE EVENTOS

1.1 Introduccion

1.1.1. Declaracion General. Gaming Laboratories International, LLLC (GLI) ha ensayado

dispositivos de juegos desde el afio 1989. A través de los afios, GLI ha desarrollado una
numerosa cantidad de estdndares técnicos para jurisdicciones en el mundo entero. Este
documento, Estdndar 33 de GLI establecera los estdndares técnicos para los Sistemas de

Apuestas de Eventos.

1.1.2 Historial del Documento. Este documento es una composicién de muchos estdndares de

todo el mundo. Algunos han sido escritos por GLI, otros escritos por reguladores de la industria
junto con laboratorios de ensayos y fabricantes de Sistemas de Apuestas de Eventos. GLI ha
considerado cada uno de los documentos de estandares, combinando cada una de las
regulaciones exclusivas, eliminando algunas regulaciones, y actualizando otras para que reflejen
ambos el cambio en tecnologia y el propdsito de mantener un estdndar que cumpla con los
objetivos comunes reglamentarios sin impedir innecesariamente la innovacién tecnolégica. A
continuacién GLI incluye una lista dando crédito a las agencias cuyos documentos fueron
revisados antes de escribir este estindar. Gaming Laboratories International, LLC tiene una
politica de actualizar este documento lo mds a menudo posible, para que refleje los cambios de
tecnologia y/o procedimientos de ensayos. Este documento serd distribuido sin costo a todos los
que lo soliciten. Este puede ser obtenido descargdndolo del sitio de GLI en la internet

www.gaminglabs.com o por peticién escrita a:

Gaming Laboratories International, LLC.
600 Airport Road
Lakewood, NJ 08701
(732) 942-3999 Tel
(732) 942-0043 Fax
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1.2 Reconocimiento de Otros Estandares Revisados

1.2.1 Declaracion General. Este estindar técnico ha sido desarrollado por medio de

evaluaciones y utilizando partes de los documentos de las organizaciones listadas a continuacion.
GLI reconoce los reguladores y otros participantes de la industria que han ensamblado estos

documentos y los agradecemos:

a) Comision del Juego de Nevada y Junta de Control de Juegos.

b) Politica del Juego de Columbia Britdnica y Rama de Aplicacion (GPEB).

c) Asociacion de Comisarios de Carreras Internacional (ARCI).
d) Comision de Licor y Juego de Tasmania.

e) Comision de Carreras del Territorio del Norte.

f) Comisién Victoriana para la Regulacion del Juego y Licor.

g) Autoridad Danesa del Juego.
h) Direccion General Espafiola para la Regulacion del Juego (DGOJ).
1) Oficina de Normas de Sudafrica (SABS).

1.3  Objetivo de los Estandares Técnicos

1.3.1 Declaracion General. El objetivo de este estandar técnico es el siguiente:

a) Eliminar criterio subjetivo en el andlisis y certificacion de los Sistemas de Apuestas de
Eventos.
b) Ensayar el criterio que impacta la credibilidad e integridad de los Sistemas de Apuestas

de Eventos desde la perspectiva de la coleccion de ingresos y la perspectiva del jugador.
c) Crear un estdndar que asegurard que las apuestas de eventos son honradas, seguras, y que
puedan ser auditables y operadas correctamente.
d) Para distinguir entre la politica publica local y el criterio del laboratorio independiente de
pruebas. La responsabilidad de establecer su propia politica publica con respecto al juego

reside en cada jurisdiccion local.

Péagina 8
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e) Reconocer que la evaluacion de sistemas de control interno (asi como procesos contra el
blanqueo de dinero, procesos financieros y de negocio) utilizados por los operadores de
los Sistemas de Apuestas de Eventos no debe ser incorporada dentro de este estdndar,
sino que serd incluida en las operaciones regulatorias de las jurisdicciones locales.

f) Construir un estandar que pueda ser modificado facilmente para incluir tecnologia nueva.

g) Construir un estdndar que no especifique ningin disefio, método, o algoritmo en
particular. La intencién es de incluir una amplia variedad de métodos para ser utilizados
en conforme a los estdndares mientras que al mismo tiempo, dar aliento al desarrollo de

nuevos métodos.

1.3.2 Sin Limitacion de Tecnologia. Se debe tener precaucion que este documento no sea leido

de tal manera que limite la utilizacion de tecnologia en el futuro. Este documento no debe ser
interpretado de manera que si la tecnologia no estd mencionada, entonces no es permitida.
Totalmente lo contrario, cuando alguna tecnologia nueva es desarrollada, GLI revisard este

estandar, realizard cambios e incorporard nuevos estiandares minimos para la tecnologia nueva.

1.3.3 Adopcion y Observancia. Este estandar técnico de GLI puede ser adoptado por completo

o en parte por cualquier entidad regulatoria que desee implementar una serie completa de

requerimientos para los Sistemas de Apuestas de Eventos.

1.4 Otros Documentos que Pueden Aplicar

1.4.1 Otros Estindares de GLI. Este estindar abarca los requisitos para los Sistemas de

Apuestas de Eventos. Dependiendo en la tecnologia utilizada por un sistema, estindares técnicos

adicionales de GLI podrian aplicar.

NOTA: La serie completa de Estdindares de GLI estd disponible sin ningiin costo en

www.gaminglabs.com.
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1.4.2 Estindares de Control Interno Minimo del Operador (MICS). L.a implementacion de un

Sistema de Apuestas de Evento es una tarea compleja, y debido a esto requeriré el desarrollo de
procesos internos y procedimientos para asegurar que el sistema es configurado y operado con el
nivel de control y seguridad necesario. En este respecto, estd previsto que el operador establecerda
una serie de Especificaciones de Control Interno Minimo (MICS) para definir los requisitos
internos para la creacion, administracion, y el manejo de transacciones de apuestas ademads de los
requerimientos para el control interno de cualquier software y hardware del sistema o

componentes, y sus cuentas asociadas.

1.5 Interpretacion de este documento

1.5.1 Declaracion General. Este estindar técnico aplica para sistemas que soportan apuestas
de deportes, competiciones, partidos, y otro tipo de eventos aprobados por la entidad regulatoria.
Los requisitos en este estandar técnico aplican a las apuestas de eventos de forma general y no
limita o autoriza los eventos especificos, mercados o tipos de apuestas. La intencién es de
proveer un marco que abarque estos reconocidos y permitidos por la ley en la actualidad. Este
documento no tiene la intencidn de definir cuales partes son responsables para cumplir con los
requisitos de este estindar técnico. Es la responsabilidad de las partes interesadas de cada
operador de determinar la mejor manera de cumplir con los requisitos establecidos en este

documento.

1.5.2 Proveedores de Software y Operadores. 1.os componentes de un Sistema de Apuestas de

Eventos, aunque pueden ser construidos de forma modular, estin disefiados para funcionar
conjuntamente sin problemas. Adicionalmente, los componentes del Sistema de Apuestas de
Eventos pueden ser desarrollados para incluir funciones configurables, cuya configuracion final
dependerd en las opciones seleccionadas por el operador. Desde una perspectiva de ensayos,
podria no ser posible hacer pruebas de todas las funciones configurables de un componente del
Sistema de Apuestas de Eventos presentado por un proveedor de software a falta de la
configuracién final seleccionada por el operador; sin embargo, la configuraciéon que serd

utilizada en producciéon debe ser comunicada al laboratorio independiente de pruebas para
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soportar la creacion de un entorno funcionalmente equivalente para los ensayos. Debido al
cardcter integrado de un Sistema de Apuestas de Eventos, este documento incluye un nimero de
requisitos que pueden aplicar a ambos operadores y proveedores. En estos casos, cuando los
ensayos son solicitados para una version de “marca blanca” del componente, una configuracion

especifica serd utilizada para los ensayos y reportes.

1.6 Ensayos y Auditoria

1.6.1 Fases del Ensayo. La aprobacion de un Sistema de Apuestas de Eventos serd certificada en

dos fases:

a) Los ensayos iniciales del laboratorio, cuando el laboratorio independiente de pruebas hard
las pruebas de integridad del Sistema de Apuestas de Eventos en conjunto con los
Dispositivos de Apuestas, en el entorno del laboratorio con el equipo ensamblado; y

b) Con la frecuencia especificada por la entidad regulatoria, una auditoria operacional del
sistema de produccién en el local si es requerida. Esto puede incluir, pero no estd
limitado a, una evaluacion del sistema de seguridad de informacién (ISS), revision de los
procesos operativos que son criticos para el cumplimiento, pruebas de penetracion
enfocadas en la infraestructura externa e interna ademds de las aplicaciones que
transfieren, almacenan y/o procesan las credenciales del jugador y/o informacién

sensitiva, y cualquier otro objectivo establecido por la entidad regulatoria.

NOTA: Los requisitos en este estdndar pueden ser cumplidos con una solucion técnica evaluada
en la fase de ensayos del laboratorio o alternativamente, controles operativos para ser
auditados durante la fase en el local. En este estdandar se recomienda que todos los requisitos
que se han determinado en cumplimiento a través del procedimiento operacional sean
documentados en el reporte de evaluacion y suplementen el alcance de la auditoria operacional

periodica.
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CAPITULO 2: REQUISITOS DE APUESTAS DE EVENTOS

2.1 Introduccion

2.1.1 Introduccion. Este capitulo establece los requerimientos técnicos para la operacion de las
apuestas, incluyendo, pero no limitado a las reglas para crear mercados, procesar apuestas, cerrar

mercados, cancelacion de eventos, y para cancelar las apuestas.
NOTA: Los requerimientos para la visualizacion en este capitulo aplican a los despliegues
visuales de informacion para un Dispositivo de Apuestas soportado, sitios de web administrados

por el establecimiento y/u operador, y/o informacion que de otra manera es provista a los

jugadores via indicadores externos, formas, o folletos disponibles en el local.
2.2 Requisitos de Apuestas en General

2.2.1 Declaracion General. Las secciones a continuacion describen la informacién que debe

estar disponible para el jugador a través del Dispositivo de Apuestas o por solicitud en un
establecimiento acerca de eventos, mercados, y tipos de apuestas asociados que estdn disponibles
en el Sistema de Apuestas de Eventos, y los métodos para colocar apuestas en el Sistema de
Apuestas de Eventos. Un evento puede soportar multiples oportunidades de apuestas, llamadas

mercados (ej., linea de dinero, margen de puntos, sobre/bajo, etc.).

2.2.2 Reglas e Informacion de Apuestas. 1.0s requisitos a continuacién aplican para las reglas

e informacion de las apuestas incluyendo cualquier informacion por escrito, grafica, y auditiva

provista al jugador:

a) Las instrucciones para el uso del Dispositivo de Apuestas, si es aplicable, informacién de
pago, y las reglas para la participacion deben ser completas e inequivocas y no deben ser

engafiosas o injustas para el jugador.
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b)

d)

g)

h)

i)

1)

k)

Las reglas e informacién de las apuestas, incluyendo toda eligibilidad de las apuestas y
criterio de puntuacién, eventos disponibles y mercados, puestos de linea, y premios
anunciados, deben estar accessibles para el jugador sin necesidad de colocar una apuesta.
La informacion de pago debe incluir todas las posiciones ganadoras posibles,
clasificaciones, y resultados, junto con sus pagos correspondientes, para cualquier opcidon
de apuesta disponible.

Cualquier premio que es ofrecido en forma de mercancia, anualidad, pago en total, o plan
de pagos en lugar de pago en dinero en efectivo deberd ser explicado claramente al
jugador en cada mercado que estd ofreciendo dicho premio.

Las reglas e informacién de las apuestas que son presentadas auditivamente (via sonido o
voz) también deben ser mostradas por escrito.

Las reglas e informacion de las apuestas deben ser mostradas en un color que contrasta
con el color de fondo para asegurar que toda la informacién estd claramente
visible/legible.

Los datos de estadistica correspondientes al evento que se hacen disponibles al jugador
deben utilizar una fuente aprobada por la entidad regulatoria y deben ser razonablemente
precisos y actualizados.

Las reglas e informacion de las apuestas deben explicar claramente si las
probabilidades/pagos se fijan en el momento de la apuesta (ej. probabilidades fijas), o si
las probabilidades/pagos pueden cambiar dindmicamente antes del comienzo del evento.
(ej. pari-mutuel).

Las reglas e informacion de las apuestas deben especificar claramente los medios por los
cuales se determina una apuesta ganadora y el manejo de un premio en cualquier caso en
que un empate sea posible.

Si los premios deben ser pagados para combinaciones involucrando otros participantes
que el finalista en primer lugar (ej. en una competicion Olimpica), el orden de los
participantes que pueden estar involucrados en estos premios debe ser indicado
claramente (ej. resultado 8-4-7).

Las reglas para cualquier opcion de apuesta exética (ej. perfecta, trifecta, quiniela, etc.) y

los pagos previstos deben ser explicados claramente al jugador.
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) Las reglas e informacién de las apuestas deben declarar cualquier funcién restrictiva de
las apuestas, asi como la cantidad minima de la apuesta o el valor mdximo del premio.
m) La cantidad de la comision del operador para cada apuesta, si es aplicable, debe ser

indicada al jugador.

2.2.3 Declaracion de Promociones y/o Bonificaciones. 1.os jugadores deben poder acceder la

informacioén con respecto a cualquier promocién y/o bonificacién disponible. Esta informacién
debe ser clara e inequivoca, especialmente donde las promociones o bonificaciones estidn

limitadas a ciertos eventos, mercados, o cuando aplican otras condiciones especificas.

2.2.4 Acceso a Probabilidades/Pagos y Premios Actuales. 1.os jugadores deben poder acceder

las probabilidades/pagos y precios actuales para los mercados disponibles antes de colocar

cualquier apuesta.
NOTA: Se acepta que, dependiendo del medio, los retrasos de comunicacion son variables y sin
el conocimiento del operador o escapan su control, y la informacion mostrada puede ser

diferente de la informacion reconocida en el sistema.

2.2.5 [Imparcialidad al Jugador. Para asegurar que la apuesta del jugador es justa, el Sistema

de Apuestas de Eventos debe identificar situaciones en las que el jugador ha colocado una
apuesta para la que las probabilidades/pagos o precios han cambiado, pero no se han actualizado
en el Dispositivo de Apuestas o despliegue visual externo y, a menos que el jugador haya optado
para aceptar cambios automdticamente segin permitido por la entidad regulatoria, notificar al

jugador apropiadamente para confirmar la apuesta considerando los nuevos valores.

2.2.6 Anuncios. Todos los anuncios o material publicitario que son mostrados o de otra manera

facilitados al jugador no deben:

a) Contener graficos y/o audio considerados indecentes u ofensivos por la entidad
regulatoria;

b) Incluir contenido que contradice las reglas e informacién de las apuestas o términos y
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condiciones; y

c) Referirse especificamente a jugadores que han sido excluidos del juego.

2.3 Colocacion de Apuestas

2.3.1 Declaracion General. Dependiendo en el tipo de Dispositivo de Apuestas, las apuestas

pueden ser colocadas directamente por el jugador o en nombre del jugador por un asistente.
Consulte el capitulo titulado “Requisitos de Dispositivos de Apuestas” para informacion

adicional.

2.3.2 Seleccion de una Apuesta. Las reglas siguientes aplican a la seleccién de una apuesta

especifica:
a) Los jugadores deben tener la habilidad para seleccionar la opcién que desean apostar.
b) Ninguna apuesta de pago debe ser colocada automaticamente en nombre del jugador sin

la seleccion o autorizacién del jugador, lo cual puede ser dado con antelacion.
c) Los jugadores deben tener una oportunidad para revisar y confirmar sus selecciones de
una oferta en particular antes de hacer la apuesta. Esto no excluye el uso de apuestas de

“un solo clic” si es permitido por la entidad regulatoria y optado por el jugador.

2.3.3 Colocacion de Apuestas. 1as apuestas pueden ser colocadas en conjunto con una cuenta

del jugador, con fondos provistos en un Dispositivo de Juego, o a través de la interaccién con un

asistente.

a) El método de colocar una apuesta debe ser simple, con todas las selecciones (incluyendo
su orden, si es pertinente) siendo obviamente claras para el jugador.

b) Cuando la apuesta consiste de multiples eventos (ej. parlays), estos agrupamientos deben
ser obviamente claros para el jugador.

c) Se debe proveer una indicacién clara para el jugador de que una apuesta ha sido aceptada

por el Sistema de Apuestas de Eventos. Cada apuesta individual debe ser reconocida e

Pégina 15
Propiedad Literaria © 2018 Gaming Laboratories International, LLC Todos los Derechos Reservados.



Estandar GLI No.33 — Estdndares para Sistemas de Apuestas de Eventos Version 1.0

7 de Agosto de 2018

d)

e)

2.3.4

indicada claramente al jugador por separado de manera que el jugador no tenga duda de
cuales apuestas han sido aceptadas.

Si el intento de apuesta es rechazado (por completo o parcialmente) por el Sistema de
Apuestas de Eventos, el jugador debe ser informado de este rechazo. Las reglas e
informacién de las apuestas deben declarar las razones por las cuales una apuesta puede
ser rechazada.

Para apuestas de pago realizadas usando una cuenta del jugador:

1. Un Dispositivo de Apuestas debe proporcionar acceso fécil al saldo del jugador.

ii. Ninguna cantidad de la apuesta debe ser mayor que el saldo del jugador.

iii. El saldo del jugador debe ser cargado cuando la apuesta es aceptada por el
sistema.

Boleto de Apuestas. Cuando la transaccion de apuestas ha completado, el jugador debe

recibir un boleto virtual o impreso de la apuesta el cual incluye la siguiente informacion:

a)
b)
c)

d)

g)

La fecha y hora en que la apuesta fue colocada;

La fecha y hora en que se espera que el evento ocurra (si se conoce);

Cualquier seleccién del jugador implicada en la apuesta:

1. Seleccidn de apuesta (ej., atleta o nombre del equipo y nimero);

il. Tipo de apuesta y puestos de linea (ej., apuesta de linea de dinero, apuestas de
margen, apuestas sobre/bajo, win/place/show, etc.);

1ii. Cualquier condicidn(es) especial que aplica a la apuesta;

Cantidad total apostada, incluyendo créditos promocionales/bonificacion (si es aplicable);

Identificadores de evento y mercado;

Numero de identificacion unico del boleto de apuesta;

Para boletos de apuesta impresos, lo siguiente también debe der incluido:

1. Nombre del establecimiento/Identificador del local;
il. ID tnico del Dispositivo de Apuestas que expidi6 el boleto de apuesta; y
1il. Periodo de expiracion (si es aplicable).
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2.3.5 Cancelaciones. Las transacciones de apuestas no pueden ser modificadas excepto para

ser canceladas segtin la provision en la politica de cancelacion publicada por el operador. Los

requisitos siguientes aplican para las cancelaciones de apuestas:

a) El jugador debe poder acceder cualquier politica con respecto a las cancelaciones,
incluyendo la prohibicién de cancelaciones (ej., después de un periodo de tiempo fijo);

b) La politica de cancelacién debe cubrir apuestas con mdltiples eventos (ej., parlays);

c) Las cancelaciones iniciadas por el jugador pueden ser autorizadas conforme a la politica
de cancelacion. Un plazo adicional de cancelacién puede ser ofrecido para permitir a los
jugadores solicitar la cancelacién de las apuestas colocadas; y

d) Las cancelaciones iniciadas por el operador deben proveer al jugador la razén por la

cancelacion (ej, apuesta anterior/después).

2.3.6 Cierre del Periodo de Apuestas. Las reglas e informacion de apuestas deben explicar con

claridad que los periodos de apuestas pueden ser cerrados a la discrecion del operador. No debe

ser posible colocar apuestas una vez que el periodo de apuestas se ha cerrado.

2.3.7 Apuestas _en_Juego. El jugador debe ser informado que debido a velocidades de

comunicacion variables o latencia de la transmision:
a) Podria haber un retraso en la actualizacion de la informacién mostrada y el jugador
estaria en desventaja con respecto a otros que tienen la informacién més actual.

b) El Sistema de Apuestas de Eventos puede introducir retrasos en el tiempo de registro de

una apuesta en juego para prevenir apuestas anteriores/después y cancelaciones.

2.4 Resultados

2.4.1 Entrada de Resultados. 1.a entrada de resultados debe incluir la entrada de toda la

informaciéon que pueda afectar el resultado de cualquier tipo de apuestas ofrecido para ese

evento.
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2.4.2 Despliegue Visual de Resultados. Fl jugador debe ser capaz de ver los resultados de sus

apuestas en cualquier mercado decidido, una vez que estos se han confirmado.

a) Los jugadores tienen que poder ver cualquier cambio de resultados (ej., debido a
correcciones de estadisticas).
b) Cuando los montos de apuestas individuales son recolectados en pozos, el jugador tiene

que poder ver los dividendos de cualquier mercado decidido.

2.4.3 Selecciones Retiradas. El jugador debe ser capaz de ver las selecciones retiradas para

apuestas con multiples eventos (ej., parlays) a través de un Dispositivo de Apuestas o por
solicitud en un local. Las reglas e informacién de apuestas disponibles para el jugador deben

describir claramente lo que ocurre cuando estas selecciones son retiradas.

2.4.4 Eventos Cancelados y Mercados. Las reglas e informacion de apuestas disponibles para
el jugador a través del Dispositivo de Apuestas o por solicitud en un local deben describir
claramente lo que ocurre cuando un evento o mercado es cancelado, incluyendo el manejo de
apuestas con multiples eventos (ej., parlays) cuando una o mds de estas partes son canceladas. Si
un evento o mercado es cancelado por cualquier razén, todas las apuestas asociadas deben ser

reembolsadas por completo en cuanto sea razonablemente posible.

2.5 Ganancias

2.5.1 Pago de las Ganancias. Una vez que los resultados del evento son entrados y

confirmados, el jugador puede recibir el pago para sus apuestas ganadoras. Esto no excluye la
habilidad del jugador para realizar una redencion de pago ajustado antes de la conclusién del

evento si es ofrecido por el Sistema de Apuestas de Eventos.

NOTA: Las ganancias que exceden cualquier limite jurisdiccional especificado requerirdn que

la documentacion apropiada sea completada antes de pagar al jugador.
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2.5.2 Redondeo. Cuando el célculo de los pagos implica el redondeo, la informacién sobre el
manejo de estas circunstancias por el sistema debe ser provista al jugador a través del
Dispositivo de Apuestas o por solicitud en un local, lo cual debe especificar claramente lo que

debe ocurrir:
a) El redondeo a cual nivel (ej., 5 centavos) debe ser explicado claramente;
b) El redondeo hacia arriba, hacia abajo (truncamiento), redondeo verdadero, debe ser

explicado claramente; y

c) La medicion de la cantidad del redondeo debe ser explicada claramente.

2.6 Apuestas de Probabilidades Fijas

2.6.1 Apuestas de Probabilidades Fijas. 1.os requisitos siguientes son aplicables para los tipos

de apuestas en las que las probabilidades/pago se fijan en el momento en que se coloca la

apuesta:

a) El Sistema de Apuestas de Eventos debe guardar una tabla de todos los puestos de linea
que estaban disponibles a lo largo de la duracion de un mercado y mantener un registro
de todas las apuestas colocadas para cada puesto.

b) Las reglas e informacién de apuestas disponibles para el jugador a través del Dispositivo
de Apuestas o por solicitud en un local deben describir claramente que el operador
reserva el derecho de rechazar o limitar una apuesta para el propdsito de limitar la

responsabilidad.

2.6.2 Ajustes del Pago de Premio Fijo. Las reglas e informacién de apuestas disponibles para

el jugador a través del Dispositivo de Apuestas o por solicitud en un local deben declarar que las

probabilidades/pagos pueden ser ajustados en situaciones tales como:

a) Resultados ganadores atipicos (ej., empates técnicos);
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b) Partes canceladas de apuestas con multiples eventos (ej., parlays); y

c) Prorrateo.

2.7 Apuestas Pari-Mutuel

2.7.1 Apuestas Pari-Mutuel. 1.os siguientes requisitos son aplicables para tipos de apuestas en

las que las apuestas individuales son recolectadas en fondos:

a) El jugador debe ser capaz de ver la informacién actualizada de probabilidades/pagos para
fondos de apuestas simples. Para fondos de apuestas complejas, se acepta que pueden
haber limitaciones razonables en la exactitud de la actualizacion de la estimacion de
fondos mostrada al jugador.

b) El jugador debe ser capaz de ver los valores actualizados de la inversidn total para todos

los fondos de apuestas.
2.7.2 Dividendos. Las reglas para el cdlculo de dividendos incluyendo la férmula prevalente
para la asignacion de fondos y las estipulaciones del evento siendo apostado deben ser aprobadas
por la entidad regulatoria y divulgadas al jugador.

2.8 Funciones Adicionales

2.8.1 Declaracion General. 1.os requisitos en esta seccién corresponden a funciones

adicionales que pueden ser ofrecidas por el Sistema de Apuestas de Eventos si estd permitido por

la entidad regulatoria.

NOTA: Se recomienda que el Sistema de Apuestas de Eventos soporte una opcion segura para
activar o desactivar cada una de estas funciones para acomodar las entidades regulatorias que

pueden permitir o prohibir dichas funciones.
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2.8.2 Recursos del Jugador. Un Sistema de Apuestas de Eventos puede incluir un recurso, asi

como una transmisiéon de datos que puede ser utilizada para facilitar la seleccion de apuestas
externamente para apuestas de pares, provisto que las reglas se hacen disponibles para el

jugador:

a) Describir claramente a todos los jugadores que el recurso estd disponible y la ventaja que
este ofrece; y

b) Divulgar el método para obtener el recurso; y

c) Proveer a los jugadores con suficiente informacién para hacer una decisiéon informada,
antes de la participacion, de si participar o no con un jugador(es) que puede tener dicho

recurso.

2.8.3 Funciones de Consejo del Jugador. Un Sistema de Apuestas de Eventos puede soportar
una funcién que ofrece consejo, pistas, o sugerencias para un jugador provisto que este cumple

con los requisitos siguientes:

a) La funcién de consejo del jugador debe describir al jugador que estd disponible y las
opciones que existen para seleccionar;

b) Cualquier consejo del jugador que es ofrecido al jugador para comprar debe divulgar
claramente el costo y beneficio;

c) La funcion de consejo del jugador debe permitir la opcidn de aceptar el consejo, y no
debe forzar al jugador a aceptar la asistencia; y

d) La disponibilidad y contenido del consejo del jugador debe ser consistente para todos los

jugadores.

2.8.4 Aceptacion_Automdtica_de Cambios en las Apuestas. Un Sistema de Apuestas de

Eventos puede soportar una funcién que permite que, mientras un jugador coloca una apuesta,
este acepte automdticamente cambios en las probabilidades/pagos o el precio de una apuesta

provisto que esto cumple con los siguientes requisitos:

Pégina 21
Propiedad Literaria © 2018 Gaming Laboratories International, LLC Todos los Derechos Reservados.



Estandar GLI No.33 — Estdndares para Sistemas de Apuestas de Eventos Version 1.0
7 de Agosto de 2018

a) Cualquier opcién de aceptaciéon automdtica disponible (ej., aceptaciéon automdtica de
todas las apuestas de precio mds alto, aceptacion automdtica de todas las apuestas de

precio més bajo, etc.) debe ser explicada al jugador;

b) El jugador debe optar para el uso de esta funcionalidad (ej., no debe ser configurada por
defecto); y
c) El jugador debe ser capaz para no optar en cualquier momento.

2.8.5 Eventos/Torneos. Un evento/torneo, en el que se permite que un jugador compre o sea

otorgado la oportunidad para entrar en apuestas competitivas contra otros jugadores, puede ser

permitido provisto que se cumplan las reglas siguientes:

a) Las reglas deben estar disponibles para la revision del jugador antes de que este se
registre para el evento/torneo. Las reglas deben incluir como minimo:
1. Todas las condiciones que los jugadores registrados deben satisfacer para poder
inscribirse, y avanzar en el evento/torneo;
1. Informacion especifica correspondiente a un evento/torneo unico, incluyendo los
premios o concesiones;
iii. Para un evento/torneo con multiples premios, la distribucién de fondos basada en
resultados especificos; y
iv. El nombre de la organizacién (o personas) que llevan a cabo el evento/torneo en
nombre de, o en conjunto con el operador, si es aplicable.
b) Los resultados de cada evento/torneo deben estar disponibles para la revision de los
jugadores registrados. Subsiguiente a ser publicados, los resultados de cada evento/torneo

deben estar disponibles por solicitud. Los resultados incluyen lo siguiente:

1. Nombre del evento/torneo;

1i. Fecha(s)/hora(s) del evento/torneo;

iii. Numero total de entradas;

1v. Precio de la entrada;

v. Fondo total de premios; y

vi. Monto pagado para cada categoria ganadora.
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NOTA: para eventos/torneos gratuitos (ej., el jugador registrado no paga por la entrada), la
informacion requerida mencionada anteriormente debe ser registrada excepto por el niimero de

entradas, precio de la entrada y fondo total de premios.

2.8.6 Modalidad de Juego Gratis. Un Sistema de Apuestas de Eventos puede soportar la

modalidad de juego gratis, lo cual permite a un jugador participar en las apuestas sin pagar. La
modalidad de juego gratis no debe engafiar al jugador acerca de las probabilidades/pagos

disponibles en la version de pago.

2.9 Apuestas de Eventos Virtuales

2.9.1 Declaracion _General. Las apuestas de eventos virtuales permiten la colocacién de
apuestas en simulaciones de eventos deportivos, competiciones, y carreras cuyos resultados estan
basados unicamente en el resultado de un Generador de Numeros Aleatorios (RNG) segun lo
permitido por la entidad regulatoria. Los requisitos siguientes solamente son aplicables en casos
en que la apuesta de evento virtual es realizada por completo por el Sistema de Apuestas de
Eventos donde una apuesta es colocada en un Dispositivo de Apuestas o a través de la
interaccion con un asistente, y después el evento virtual es mostrado via un despliegue visual
comun o publico. Para los eventos virtuales realizados por un dispositivo de juego (ej., el jugador
hace una apuesta y el evento es reproducido para este en su maquina o un despliegue visual
compartido en una miquina de multiples jugadores), por favor consulte GLI-11 Dispositivos de

Juego.

2.9.2 Aleatorizacion y Eventos Virtuales. Un RNG criptografico debe ser utilizado para

determinar los resultados de eventos virtuales y deberd cumplir con los requerimientos aplicables
establecidos para RNGs. A falta de estdndares jurisdiccionales especificos, el capitulo
“Requerimientos del Generador de Numeros Aleatorios (RNG)” de GLI-11 Dispositivos de
Juego debe ser usado si es aplicable. Adicionalmente, la evaluacién de resultados de eventos

virtuales usando un RNG debe cumplir con las reglas siguientes:
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b)

Cuando més de un RNG es usado para determinar los resultados de diferentes eventos
virtuales, cada RNG debe ser evaluado por separado; y
Cuando cada instancia del RNG es idéntica, pero consiste de una implementacion

diferente en el evento virtual, cada implementacion debe ser evaluada por separado.

2.9.3 Proceso _de Seleccion del Evento Virtual. 1.a determinacién de eventos de azar que

resultan en un premio monetario no debe ser influenciada, afectada, o controlada por nada mas

que los valores seleccionados por el RNG aprobado en el Sistema de Apuestas de Eventos, de

acuerdo con los siguientes requisitos:

a)
b)

c)

d)

g)

h)

No debe ser posible determinar el resultado del evento virtual antes de su comienzo;
Cuando hace las llamadas al RNG, el evento virtual no debe limitar los resultados
disponibles para la seleccidn, excepto lo provisto por diseio;

El evento virtual no modificard o rechazard los resultados seleccionados por el RNG
debido a comportamiento adaptivo. Adicionalmente, los resultados deberan ser usados
segun las reglas del evento virtual;

Después del comienzo de un evento virtual, no se debe realizar ninguna accién o decisioén
subsiguiente que cambia el comportamiento de cualquiera de los elementos de azar en el
evento virtual, aparte de las decisiones del jugador;

Con excepcion de lo provisto por las reglas del evento virtual, los eventos de azar deben
ser independientes y no deben correlacionar con ningunos otros eventos en el mismo
evento virtual, o eventos en previos eventos virtuales;

Ningin equipo asociado usado en conjunto con un Sistema de Apuestas de Eventos
deberd influenciar o modificar el funcionamiento del RNG del Sistema de Apuestas de
Eventos y/o proceso de seleccion al azar, excepto lo autorizado, o previsto por disefio;
Los resultados de eventos virtuales no deberdn ser afectados por el ancho de banda
efectivo, utilizacion de enlace, tasa de errores de bits u otra caracteristica del canal de
comunicacion entre el Sistema de Apuestas de Eventos y el Dispositivo de Apuestas; y
Los Dispositivo de Apuestas no deben contener 16gica utilizada para generar el resultado

de ningin evento virtual. Todas las funciones criticas incluyendo la generacién de
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cualquier evento virtual deberdn ser generadas por el Sistema de Apuestas de Eventos

independientemente del Dispositivo de Apuestas.

2.9.4 Visualizacion del Evento Virtual. Los despliegues visuales para un evento virtual deben

conformar con los requisitos de visualizacion aplicables de este estdndar. En adicién, los

siguientes requisitos de visualizacion aplican:

a) Los datos de estadistica que se hacen disponibles al jugador con respecto al evento virtual
no deberdan presentar errébneamente la capacidad de ningin participante virtual. Esto no
previene el uso de un elemento de azar o aleatoriedad que impacte el resultado del
participante virtual durante el evento virtual;

b) Para eventos virtuales programados, se deberd mostrar al jugador una cuenta regresiva
del tiempo restante para colocar una apuesta en este evento. No deberd ser posible
colocar apuestas en el evento una vez que este tiempo ha finalizado, sin embargo, este
requerimiento no prohibe la implementacién de las apuestas de juego; y

c) El resultado final de cada evento virtual deberd ser mostrado durante un periodo de
tiempo suficiente para dar al jugador una oportunidad razonable para verificar el

resultado del evento virtual.

2.9.5 Simulacion de Objetos Fisicos. Cuando un evento virtual incluye una representacion

grafica o simulaciéon de un objeto fisico que es usada para determinar el resultado del evento
virtual, el funcionamiento representado por la simulacién debe ser consistente, a menos que sea
indicado de otra manera por las reglas del evento virtual. Este requisito no aplicard a
representaciones graficas o simulaciones que son utilizadas para propdsitos de entretenimiento

solamente. Lo siguiente deberd aplicar a la simulacion:

a) La probabilidad de cualquier evento ocurriendo en la simulacién que afecta el resultado
del evento virtual deberd ser comparable a las propiedades del objeto fisico;

b) Cuando el evento virtual simula multiples objetos fisicos que normalmente son previstos
a ser independientes unos de otros basado en las reglas del evento virtual, cada

simulacién debe ser independiente de cualquier otra simulacion; y
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c) Cuando el evento virtual simula objetos fisicos que no tienen memoria de eventos
previos, el funcionamiento de los objetos simulados debe ser independiente de su
funcionamiento previo, para que no sea adaptivo o previsible, a menos que sea divulgado

de otra manera al jugador.

2.9.6 Motor de Fisica. Eventos virtuales pueden utilizar un “motor de fisica” lo cual es

software especializado que aproxima o simula un entorno fisico, incluyendo caracteristicas tales
como movimiento, gravedad, velocidad, aceleracion, inercia, trayectoria, etc. Un motor de fisica
debe ser disefiado para mantener la consistencia del funcionamiento del juego y del entorno del
evento virtual, a menos que el jugador es indicado de otra forma por las reglas del evento virtual.
Un motor de fisica puede utilizar las propiedades aleatorias de un RNG para hacer impacto en los

resultados del evento virtual.

NOTA: Las implementaciones de un motor de fisica en un evento virtual serdn evaluadas caso

por caso por el laboratorio independiente de pruebas.

2.10 Sistemas de Apuestas Externas

2.10.1 Declaracion General. Esta seccién contiene los requisitos para apuestas colocadas a

través del Sistema de Apuestas de Eventos que son enviadas a un sistema de apuestas externas el
cual controla las apuestas, procesa los resultados y determina las apuestas ganadoras. Un ejemplo
podria ser el Sistema de Apuestas de Eventos interconectando con un sistema totalizador. Los
requisitos de esta seccidn aplican a la interoperabilidad del Sistema de Apuestas de Eventos con
el sistema de apuestas externas y no la evaluaciéon completa del mismo sistema de apuestas

externas.

NOTA: El sistema de apuestas externas puede ser sujeto independientemente a una evaluacion

por el laboratorio independiente de pruebas a discrecion de la entidad regulatoria.
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2.10.2 Informacién. Los siguientes requisitos aplican a la informacién siendo transmitida al

Sistema de Apuestas de Eventos por un sistema de apuestas externas:

a)

b)

Si el sistema de apuestas externas provee facilidades de apuestas pari-mutuel para el
Sistema de Apuestas de Eventos, el Sistema de Apuestas de Eventos debe tener capacidad
para recibir periédicamente las estimaciones de dividendos actuales para fondos activos
en el sistema de apuestas externas.

Si el sistema de apuestas externs provee facilidades de apuestas de precio fijo para el
Sistema de Apuestas de Eventos donde las probabilidades/pagos pueden ser cambiadas
dindmicamente, el Sistema de Apuestas de Eventos debe tener capacidad para recibir las
probabilidades actuales del sistema de apuestas externas cada vez que cualquier
probabilidad es cambiada.

El Sistema de Apuestas de Eventos debe tener capacidad para recibir la informacion de
cambio de estado de evento del sistema de apuestas externas cada vez que ocurre

cualquier cambio, incluyendo:

1. Selecciones retiradas/restablecidas;

il. Hora de inicio del evento alterada;

iii. Mercados individuales abiertos/cerrados;
iv. Resultados ingresados/modificados;

v. Resultados confirmados; y

vi. Evento cancelado.

2.10.3 Apuestas. Si la colocacion de la apuesta o informacién de precios estdn conectadas a

través de un sistema de apuestas externas, los siguientes requisitos aplican:

a)

b)

Las apuestas colocadas en el Sistema de Apuestas de Eventos deben recibir
reconocimiento explicito de aceptacion, aceptaciéon parcial (incluyendo detalles), o
rechazo por el sistema de apuestas externas.

Si el costo de la apuesta es determinado por el sistema de apuestas externas, debe existir
una secuencia de confirmacion positiva que habilite al jugador para aceptar el costo de la

apuesta y para que el Sistema de Apuestas de Eventos determine si hay fondos suficientes
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c)

d)

en el saldo del jugador para cubrir el costo de la apuesta antes de hacer una oferta en un

sistema de apuestas externas.

Cuando las apuestas pueden ser colocadas en volumen, los siguientes requisitos aplican:

1. Si la transmision de apuestas es interruptida por cualquier razon, debe existir un
modo disponible para determinar donde en la transmision ocurrid la interrupcion.

il. Ninguna apuesta en la transmision debe ser mayor que el saldo restante actual de
la cuenta. Si dicha apuesta es intentada, la transmision entera debe ser detenida.

El saldo del jugador debe ser debitado una cantidad igual a la oferta y costo para el

sistema de apuestas externas. Los fondos deben permanecer como una transaccion

pendiente con los detalles de la oferta registrados para el sistema de apuestas externas. Al

recibir el reconocimiento del sistema de apuestas externas, se deben hacer los ajustes

apropiados en la cuenta "pendiente" y el saldo del jugador.

Las solicitudes de cancelacion del Sistema de Apuestas de Eventos deben recibir

reconocimiento explicito de aceptacion o rechazo por el sistema de apuestas externas. El

jugador no debe ser acreditado por el Sistema de Apuestas de Eventos hasta que la

confirmacion final es recibida del sistema de apuestas externas incluyendo la cantidad de

la apuesta cancelada.

2.10.4 Resultados. Cuando los resultados son ingresados y confirmados en el sistema de

apuestas externas, cada apuesta ganadora debe ser transferida al Sistema de Apuestas de Eventos

con la cantidad de la ganancia. La confirmacion del recibo de las apuestas ganadoras debe ser

reconocida por el Sistema de Apuestas de Eventos.
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CAPITULO 3: REQUISITOS DE DISPOSITIVOS DE
APUESTAS

3.1 Introduccion

3.1.1 Introduccion. Una apuesta puede ser colocada usando uno de los siguientes tipos de
Dispositivos de Apuestas segin es permitido por la entidad regulatoria. Cualquier otro tipo de
Dispositivo de Apuestas serd revisado caso por caso, segin es permitido por la entidad

regulatoria.

a) Dispositivo de Apuestas de Terminal de Venta: Un jugador puede colocar una apuesta
desde un Dispositivo de Apuestas de Terminal de Venta controlado por el
establecimiento usando los fondos de su cuenta de jugador o proveyendo el pago para la
apuesta(s) directamente al asistente.

b) Dispositivo de Apuestas de Autoservicio: Un jugador puede colocar una apuesta en el

Dispositivo de Apuestas de Autoservicio usando los fondos de su cuenta del jugador o a
través del uso de dispositivos periféricos segun es permitido por la entidad regulatoria. En
adicion a los requisitos de este capitulo, el capitulo “Dispositivos de Apuestas de
Autoservicio” de este documento también debe ser cumplido para todos los componentes
proprietarios.

c) Dispositivo de Apuestas Remotas: Un jugador solamente puede colocar una apuesta en su

Dispositivo de Apuestas Remotas usando los fondos de su cuenta de jugador. En adicién
a los requisitos de este capitulo, el capitulo “Dispositivos de Apuestas Remotas™ de este

documento también debe ser cumplido.

NOTA: A menos que sea especificado de otra manera los requisitos en este capitulo se refieren
a todo tipo de Dispositivos de Apuestas. El término “Dispositivos de Apuestas controlados por el
establecimiento” se refiere a Dispositivos de Apuestas de Autoservicio y Dispositivos de

Apuestas de Terminal de Venta.
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3.2 Requisitos del Programa

3.2.1 Identificacion del Programa. Todos los programas del Dispositivo de Apuestas deben
contener suficiente informacion para identificar el software y nivel de revision de la informacion

almacenada en el Dispositivo de Apuestas.

NOTA: El proceso usado en la identificacion del software y nivel de revision serd evaluado caso

por caso.

3.2.2 Validacion del Programa. El Sistema de Apuestas de Eventos debe tener la capacidad

para autenticar que todos los componentes criticos siendo utilizados en el Dispositivo de
Apuestas son validos después de la instalacion del software, cada vez que el software es cargado
para el uso, y por solicitud segin es requerido por la entidad regulatoria. Los componentes
criticos pueden incluir, pero no estdn limitados a, reglas de apuestas e informacién, elementos
que controlan la comunicacién con el Sistema de Apuestas de Eventos, u otros componentes que
son requeridos para asegurar el funcionamiento correcto del Dispositivo de Apuestas. En el caso
de una autenticacion fallida (ej., programa incompatible o fallo de autenticacion), el Dispositivo
de Apuestas debe cesar todas las operaciones de apuestas y mostrar un mensaje de error

apropiado.
NOTA: Los mecanismos de verificacion del programa serdn evaluados caso por caso y
aprobados por la entidad regulatoria y el laboratorio independiente de pruebas basado en las

prdcticas de seguridad estdndares de la industria.

3.2.3 Verificacion Independiente _de Software. El Dispositivo de Apuestas debe tener la

capacidad para una comprobacion independiente del software del dispositivo desde una fuente
externa. Esta verificacion es requerida para todos los programas que afectan la integridad. La
verificacion se realizara al ser autenticada por la ejecucion de una aplicacion de terceros en el
dispositivo, permitiendo que un dispositivo de terceros autentique los medios, o permitiendo la

extraccion de los medios de forma que puedan ser verificados externamente al Dispositivo de
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Apuestas. El laboratorio independiente de pruebas, antes de la aprobacién del dispositivo, debe

evaluar el método de comprobacién de la integridad.

3.3 Operaciones y Seguridad del Dispositivo de Apuestas

3.3.1 Pantallas Tdctiles. Si las pantallas tactiles son utilizadas estas deben ser precisas, y si es

requerido por su diseflo, deben soportar un método de calibracién para mantener la precision;

alternativamente, el hardware del despliegue visual puede soportar la calibracion automatica.

3.3.2 Requisitos del Interfaz del Usuario. El interfaz del usuario se define como una

aplicacion o programa a través de la cual el usuario puede ver y/o interactuar con el software del
Dispositivo de Apuestas para comunicar sus acciones al Sistema de Apuestas de Eventos. El

interfaz del usuario debe cumplir con lo siguiente:

a) Las funciones de todos los botones, puntos tictiles o de hacer clic deben ser indicadas
claramente en el area del botén, punto de hacer clic/tactil y/o en el menu de ayuda.
Ninguna funcionalidad debe estar disponible a través de botones o puntos tictiles/ de
hacer clic en el interfaz del usuario que esté indocumentada.

b) Cualquier cambio de tamaifio o superposicion del interfaz del usuario debe ser mapeado
con precision para reflejar la pantalla y puntos tactiles/ de hacer clic revisados.

c) La visualizaciéon de las instrucciones e informacion debe ser adaptada al interfaz del
usuario. Por ejemplo, cuando un Dispositivo de Apuestas utiliza tecnologias con una
pantalla mds pequeia, estd permitido presentar una version abreviada de las reglas e
informacion de apuestas directamente accesibles desde la pantalla de apuestas y hacer
disponible la version total/completa de las reglas e informaciéon de apuestas via otro
método, asi como una pantalla secundaria, mend de ayuda, u otro interfaz identificado

facilmente en la pantalla de apuestas.

3.3.3 Entradas Simultdneas. El Dispositivo de Apuestas no debe ser afectado adversamente

por la activacién simultdnea o secuencial de las varias entradas y resultados que podrian, ya sea

intencionalmente o no, causar el mal funcionamiento o resultados invalidos.
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3.3.4 Comunicaciones. Un Dispositivo de Apuestas debe ser disefiado o programado de forma

que solo pueda comunicarse con los componentes autorizados del Sistema de Apuestas de

Eventos.

a) El Sistema de Apuestas de Eventos debe tener la capacidad para identificar
exclusivamente y autorizar cada Dispositivo de Apuestas usado para colocar apuestas o
manejar transacciones financieras.

b) Si ocurre una pérdida de comunicacion entre el Sistema de Apuestas de Eventos y el
Dispositivo de Apuestas, el Dispositivo de Apuestas debe cesar las operaciones de

apuestas y mostrar un mensaje de error apropiado.

3.3.5 Controles de Acceso. El acceso por un asistente al software del Dispositivo de Apuestas

controlado por el establecimiento debera ser controlado por un procedimiento de acceso seguro u
otro proceso seguro aprobado por la entidad regulatoria. No debe ser posible modificar los
ajustes de la configuracién del Dispositivo de Apuestas sin un proceso seguro autorizado.

a) Una sesion del asistente es iniciada por el asistente accediendo a su cuenta controlada
usando su nombre de usuario y contrasefia seguros o un método alternativo para que el
asistente provea la informacién de identificacién segin es permitido por la entidad
regulatoria.

b) Todas las opciones disponibles presentadas deben estar sujetas a la cuenta del asistente
registrado. Solamente el acceso disponible a una cuenta registrada debe estar disponible
a través del Dispositivo de Apuestas.

c) Si el Dispositivo de Apuestas no recibe entradas del asistente en 5 minutos, o un periodo
de tiempo especificado por la entidad regulatoria, la sesién del asistente debe entrar en
tiempo de espera.

1. El asistente puede establecer una nueva sesion reestableciendo su acceso con el
Dispositivo de Apuestas. Este proceso debe incluir, como minimo, el ingreso
manual de la contrasefia segura del asistente u otro método aceptado.

1. Ninguna funcionalidad para el asistente es permitida hasta que una nueva sesion

es establecida.
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CAPITULO 4: DISPOSITIVOS DE APUESTAS DE
AUTOSERVICIO

4.1 Introduccion

4.1.1 Introduccion. Este capitulo aplica a las apuestas y transacciones financieras realizadas
usando Dispositivos de Apuestas de Autoservicio. Todos los dispositivos proprietarios
desarrollados como Dispositivos de Apuestas de Autoservicio deben cumplir los requisitos
aplicables en este capitulo. Este capitulo no aplica a dispositivos que solamente utilizan

productos inalterados comercialmente disponibles, asi como PCs o tabletas.

4.2 Seguridad del Jugador

4.2.1 Pruebas de Seguridad Eléctrica y Ambiental y Riesgos Fisicos. Las partes eléctricas y

mecdnicas y principios del disefio del Dispositivo de Apuestas de Autoservicio no deben someter
a un jugador a ningin riesgo fisico. El laboratorio independiente de pruebas no hace
conclusiones con respecto a la Compatibilidad Electromagnética (EMC) o Interferencia de
Radiofrecuencia (RFI), ya que esto es la responsibilidad del fabricante del dispositivo, o aquellos
que compran el dispositivo. Dichas pruebas de EMC y RFI pueden ser requeridas bajo estatuto,
regulacion, ley, o acta separado y por lo tanto deben ser investigados por las partes que fabrican
o compran el dispositivo mencionado. El laboratorio independiente de pruebas no hace los
ensayos para, no es responsable de, o hace ninguna conclusién relacionada a estos asuntos. Sin
embargo, durante el proceso de ensayos, el laboratorio independiente de pruebas puede hacer una
inspeccion de las marcas o simbolos indicando que un Dispositivo de Apuestas de Autoservicio
ha sido sometido a pruebas de seguridad del producto u otras pruebas de cumplimiento por
alguna otra parte, pero esto estd fuera del alcance de los requisitos definidos por este estdndar

técnico.
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4.3 Efectos Ambientales en la Integridad

4.3.1 Integridad del Dispositivo de Apuestas de Autoservicio. El laboratorio independiente de

pruebas debe realizar ciertas pruebas para determinar si la Descarga Electroestitica (ESD)
impacta la integridad del Dispositivo de Apuestas de Autoservicio. La intencién de las pruebas
de ESD es para simular técnicas observadas en el campo que pueden ser usadas en un intento de

afectar la integridad del Dispositivo de Apuestas de Autoservicio.

4.3.2 Efectos de ESD. Protecciéon contra ESD requiere que el gabinete conductivo del

Dispositivo de Apuestas de Autoservicio esté conectado a tierra de manera que la energia de la
descarga electrostitica no haga dafio permanente o impacte permanentemente la operacion
normal de los circuitos electronicos u otros componentes en el Dispositivo de Apuestas de
Autoservicio. Un Dispositivo de Apuestas de Autoservicio puede ser interrumpido durante una
exposicion temporal en la que estd sujeto significativamente a una ESD externa con un nivel de
severidad de 27kV descarga de aire. El Dispositivo de Apuestas de Autoservicio debe mostrar la
capacidad para recuperar y completar cualquier operacion interrumpida sin pérdida o corrupciéon

de ninguna informacién de control o datos criticos después de cualquier interrupcion temporal.

4.4 Identificacion del Dispositivo de Apuestas de Autoservicio

4.4.1 Placa de Identificacion. Un Dispositivo de Apuestas de Autoservicio debe tener una

placa de identificacion adherida en el the exterior del dispositivo por el fabricante. La placa de
identificaciéon no debe ser removible sin dejar evidencia de manipulacién. Dicha placa debe

incluir la siguiente informacién como minimo:

a) El nombre completo del fabricante o algin tipo de abreviatura apropiada para el mismo;
b) Un ndmero de serie Gnico;
c) El nimero de modelo del Dispositivo de Apuestas de Autoservicio; y
d) La fecha de fabricacion.
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4.5 Requisitos Basicos de Hardware

4.5.1 Requerimientos de Identificacion de Placa de Circuito Impreso (PCB). La

identificaciéon de cualquier PCB que impacta la integridad del Dispositivo de Apuestas de

Autoservicio debe incluir lo siguiente:

a) Cada PCB deberd ser claramente identificable por identificaciéon alfanumérica y, si es
aplicable, un nimero de revision. Se recomienda que esta identificacion sea facilmente
visible sin remover la PCB del Dispositivo de Apuestas de Autoservicio; y

b) Si cortes de pista, cables de parche, u otras alteraciones de circuito son introducidos a la

PCB, entonces se asignard un nuevo nimero de revision.

4.5.2 Interruptores y Puentes. Si el Dispositivo de Apuestas de Autoservicio contiene

interruptores y/o puentes, estos deberdn estar completamente documentados para su evaluacioén

por el laboratorio independiente de pruebas.

4.5.3 Cableado del Dispositivo. El Dispositivo de Apuestas de Autoservicio debera disefiarse

de manera que los cables de datos y energia que entran y salen del Dispositivo de Apuestas de

Autoservicio puedan ser desviados para que no sean accessibles al publico en general.
NOTA: El laboratorio independiente de pruebas no hard ninguna determinacion en relacion a
la instalacion del Dispositivo de Apuestas de Autoservicio que esté en conformidad con codigos

eléctricos locales, o ningiin otro estdndar de pruebas eléctricas y prdcticas.

4.5.4 Puertos de Comunicacion por Cable. 1.os puertos de comunicacién por cable deben estar

claramente etiquetados y estar seguramente alojados dentro del Dispositivo de Apuestas de
Autoservicio para prevenir acceso no autorizado a los puertos o a sus conectores de cable

asociados.
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4.6 Suministro Eléctrico

4.6.1 Sobrecargas de Corriente. El Dispositivo de Apuestas de Autoservicio no serd afectado

adversamente excepto por una re-iniciacion debido a fluctuaciones de corriente a un nivel de
+ 20% del suministro de voltaje. Es aceptable que el Dispositivo de Apuestas de Autoservicio se
reinicie bajo la condicién de que no cause ningun dafio al equipo o experimente la pérdida o

corrupcion de datos.

4.6.2 Proteccion_de los Circuitos. El suministro eléctrico utilizado en un Dispositivo de

Apuestas de Autoservicio debe tener los fusibles apropiados o ser protegido por interruptores de
circuito. El amperaje de los fusibles e interruptores de circuito deberd indicarse claramente en o

cerca del fusible o el interruptor.

4.6.3 Interruptor de Encender/Apagar. Un interruptor de encender/apagar que controle la

corriente eléctrica provista al Dispositivo de Apuestas de Autoservicio debera estar localizado en
un area que sea accesible con facilidad dentro del Dispositivo de Apuestas de Autoservicio. Las
posiciones de encender/apagar del interruptor deben estar etiquetadas apropiadamente.

4.7 Puertas y Seguridad

4.7.1 Seguridad Fisica. Un Dispositivo de Apuestas de Autoservicio debera ser lo suficiente

robusto como para resistir la entrada forzada en cualquier puerta, dreas o compartimiento
asegurado. En caso de que se aplique fuerza extrema a los materiales del gabinete causando una
potencial violacién de seguridad del Dispositivo de Apuestas de Autoservicio, la evidencia de
manipulacién debe ser visible. “Areas seguras” o ‘“‘compartimientos seguros” incluirdn las
puertas externas tales como la puerta principal, puertas del compartimiento de efectivo asi como
una puerta de la caja de caida, drea(s) de acceso para dispositivos periféricos, y/u otras dreas de

acceso sensitivo del Dispositivo de Apuestas de Autoservicio.
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4.7.2 Puertas Externas. Los siguientes requisitos se aplican a las puertas externas del

Dispositivo de Apuestas de Autoservicio:

a) Las puertas externas deberdn fabricarse de materiales que sean adecuados para permitir
s6lo el acceso legitimo al interior del gabinete del Dispositivo de Apuestas de
Autoservicio. Cerraduras, puertas y sus bisagras asociadas deberdn poder resistir
esfuerzos no autorizados y determinados para obtener acceso al interior del Dispositivo
de Apuestas de Autoservicio y dejardn clara evidencia de manipulacion si tal intento se
hace;

b) El sello entre el gabinete del Dispositivo de Apuestas de Autoservicio y la puerta de un
area cerrada bajo llave debera disefiarse para resistir la entrada de objetos. No debe ser
posible insertar un objeto en el Dispositivo de Apuestas de Autoservicio que desactive el
sensor de la puerta abierta cuando la puerta del Dispositivo de Apuestas de Autoservicio
estd bien cerrada, sin dejar indicios claros de manipulacién; y

c) Todas las puertas exteriores deben ser seguras y soportar la instalacién de candados.

4.7.3 Monitoreo de Puertas. Todas las puertas que proveen acceso a las dreas seguras del

Dispositivo de Apuestas de Autoservicio deben ser monitoreadas por un sistema de deteccion de

acceso de puertas.

a) El sistema de deteccidon debe registrar que una puerta estd abierta cuando la puerta se
mueve de su posicion completamente cerrada y asegurada, siempre que el suministro
eléctrico es provisto al Dispositivo de Apuestas de Autoservicio.

b) Cuando cualquier puerta que provee acceso a un area asegurada o compartimiento
asegurado registra que estd abierta, el Dispositivo de Apuestas de Autoservicio debera

cesar todas las operaciones de apuestas, y mostrar un mensaje de error apropiado.

4.8 Memoria Critica No Volatil (NV)

4.8.1 Contenido de la Memoria NV Critica. .a memoria critica no volatil (NV) debe ser

utilizada para almacenar todos los elementos de datos que se consideran vitales para la

continuidad del funcionamiento del Dispositivo de Apuestas de Autoservicio, incluyendo, pero

Pégina 37
Propiedad Literaria © 2018 Gaming Laboratories International, LLC Todos los Derechos Reservados.



Estandar GLI No.33 — Estdndares para Sistemas de Apuestas de Eventos Version 1.0
7 de Agosto de 2018

no limitado a los datos de configuracion y el estado de funcionamiento del Dispositivo de
Apuestas de Autoservicio. La memoria NV critica no debe almacenar informacién sensitiva por

fuera de las operaciones del Dispositivo de Apuestas de Autoservicio.

NOTA: La memoria NV critica puede ser mantenida por cualquier componente(s) del Sistema

de Apuestas de Eventos.

4.8.2 Respaldo de la Memoria NV Critica. El Dispositivo de Apuestas de Autoservicio debe

tener la capacidad de respaldo o archivo, lo cual permite la recuperacién de la memoria NV

critica en caso de que ocurra un fallo.

4.8.3 Errores de Memoria NV Critica. El almacenamiento de la memoria NV critica debera

mantenerse mediante una metodologia que permita identificar errores. Esta metodologia puede
incluir firmas digitales, sumas de comprobacién (checksums), copias redundantes, verificacion

de errores de la base de datos, y/u otro método(s) aprobado por la entidad regulatoria.

4.8.4 Comprobaciones de la Memoria NV Critica. Comprobaciones comprensivas de la

memoria NV critica deberan realizarse durante el inicio. La memoria NV que no es fundamental

para la integridad del Dispositivo de Apuestas de Autoservicio no requiere ser validada.

4.8.5 Corrupcion Irrecuperable de Memoria NV Critica. Una corrupcion irrecuperable de

memoria NV critica deberd resultar en un error. Cuando sea detectada, el software del
Dispositivo de Apuestas de Autoservicio deberd cesar el funcionamiento. Adicionalmente, el
error de memoria NV critica debe causar que cualquier comunicacién externa al Dispositivo de

Apuestas de Autoservicio cese.

NOTA: Esta seccion no pretende impedir el uso de tipos de medios de almacenamiento
alternativos, tales como discos duros, para la retencion de datos criticos. Tal medio de
almacenamiento alternativo deberd mantener la integridad de datos criticos de una manera
consistente con los requisitos de esta seccion, segiin corresponda a la especifica tecnologia de

almacenaje implementada.
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4.9 Dispositivos Periféricos

4.9.1 Declaraciéon General. Un periférico es definido como un dispositivo interno o externo

conectado a un Dispositivo de Apuestas de Autoservicio que soporta la aceptacion de crédito,

emision de crédito, identificacidon del jugador, emisién/redencién de boleto de apuesta, u otra

funcién(es) especializada. Los siguientes requisitos aplican a los periféricos del Dispositivo de

Apuestas de Autoservicio soportados:

a)

b)

c)

d)

Los validadores de billetes deben cumplir con los requisitos jurisdiccionales aplicables
para validatores de billetes. A falta de estdndares jurisdiccionales especificos los
requisitos establecidos en la seccion “Validadores de Billetes y Apiladores” de GLI-11
Dispositivos de Juego deben ser usados segun corresponda.

Los aceptadores de monedas deben cumplir con los requisitos jurisdiccionales aplicables
para aceptadores de monedas. A falta de estdndares jurisdiccionales especificos los
requisitos establecidos en la seccion “Aceptadores de Monedas, Desviadores, y Caja de
Caida” de GLI-11 Dispositivos de Juego deben ser usados segiin corresponda.

Los componentes de identificacion del jugador, incluyendo lectores de tarjeta, deben
cumplir con los requisitos jurisdiccionales aplicables para estos componentes. A falta de
estdndares jurisdiccionales especificos los requisitos establecidos en la seccidon
“Componentes Integrados de Identificaciéon del Jugador” de GLI-11 Dispositivos de
Juego y “Requisitos del Lector de Tarjeta” de GLI-16 Sistemas Sin Dinero en Efectivo
deben ser usados segtin corresponda.

Tolvas y/o impresoras deben cumplir con los requisitos jurisdiccionales aplicables para
estos dispositivos. A falta de estdndares jurisdiccionales especificos los requisitos
establecidos en la seccion “Pagos desde la Maquina y Dispositivos de Pagos™ de GLI-11
Dispositivos de Juego y “Requisitos para los Sistemas de Validacion de Boletos/Vales™
de GLI-13 Sistemas de Monitoreo y Control En Linea (SMC) y Sistemas de Validacion

deben ser usados segtin corresponda.
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CAPITULO 5: DISPOSITIVOS DE APUESTAS REMOTAS

5.1 Introduccion

5.1.1 Introducciéon. Este capitulo aplica a apuestas y transacciones financieras realizadas
usando Dispositivos de Apuestas Remotas. El jugador puede obtener/descargar una aplicacion o
paquete de software conteniendo el Software Cliente, o acceder el Software Cliente via un
interfaz del navegador. Dependiendo en la implementacién(es) autorizada por la entidad
regulatoria, Dispositivos de Apuestas Remotas pueden ser usados en una red inaldmbrica en el

local o un entorno sobre la internet.
5.2 Software Cliente

5.2.1 Funcionalidad de Software Cliente. El Software Cliente es cualquier software

descargado a o instalado en un Dispositivo de Apuestas Remotas el cual es usado para tomar
parte en apuestas y transacciones financieras con el Sistema de Apuestas de Eventos y debera

cumplir con los requisitos siguientes:

a) Los jugadores no podrédn usar el Software Cliente para transferir datos de unos a otros,
aparte de funciones de chat (ej., texto, voz, video, etc.) y archivos aprobados (ej.,
imagenes del perfil del usuario, fotos, etc.);

b) El Software Cliente no debe automdticamente alterar ninguna regla de cortafuegos de
dispositivo especificado para abrir puertos que estdn bloqueados por un cortafuegos de
hardware o software;

c) El Software Cliente no debe acceder ningun puerto (ya sea automaticamente o indicando
al usuario para que acceda manualmente) que no es necesario para la comunicacion entre
el Dispositivo de Apuestas Remotas y el servidor;

d) Si el Software Cliente incluye funcionalidad adicional no relacionada a las apuestas, esta

funcionalidad adicional no alterard la integridad del software de ninguna forma;
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e) El Software Cliente no tendrd la capacidad para invalidar los ajustes del volumen del
Dispositivo de Apuestas Remotas; y

f) Se recomienda que el método de autocompletar, caché de contrasefias, u otros métodos

que llenardn el campo de la contrasefia estén desactivados por defecto para el Software

Cliente.

5.2.3 Verificacion de Compatibilidad. Durante cualquier instalacién o inicializacién y antes de

comenzar las operaciones de las apuestas, el Software Cliente usado en conjunto con el Sistema
de Apuestas de Eventos debe detectar cualquier incompatibilidad o limitacién de recurso con el
Dispositivo de Apuestas Remotas que impediria el funcionamiento correcto del software. Si
cualquier incompatibilidad o limitaciéon de recursos es detectada el Sistema de Apuestas de

Eventos debera:

a) Proveer notificacién de cualquier incompatibilidad y/o limitacién de recurso que impide
el funcionamiento (ej., version de software, especificaciones minimas que no cumplen,
tipo de navegador, version del navegador, version de plug-in, etc.); y

b) Prevenir las operaciones de apuestas mientras la incompatibilidad o limitacion de recurso

existe.

5.2.4 Contenido. Software Cliente no deberd contener ninguna funcionalidad considerada
maliciosa por naturaleza por la entidad regulatoria. Esto incluye, pero no estd limitado a,
extraccion/transferencia de archivos sin autorizacién, modificaciones del dispositivo sin
autorizacidn, acceso sin autorizacion de cualquier informacién personal almacenada localmente

(ej., contactos, calendario, etc.) y malware.

5.2.5 Cookies. Cuando cookies son usadas, el operador debe tomar medidas razonables para
asegurar que dichas cookies no contienen c6digo malicioso, y los jugadores deben ser
informados del uso de cookies después de la instalacion o durante el registro. Cuando cookies
son requeridas para las apuestas, las apuestas no pueden ocurrir si el Dispositivo de Apuestas

Remotas no las acepta.
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5.2.6 Inactividad del Jugador. Después de 30 minutos de inactividad o un periodo de tiempo

determinado por la entidad regulatoria, el Sistema de Apuestas de Eventos debe requerir que un

jugador se autentique de nuevo para acceder su cuenta de jugador.

a) Ninguna apuesta o transaccion financiera es permitida en el Dispositivo de Apuestas
Remotas hasta que el jugador ha sido autenticado de nuevo.

b) El Software Cliente puede aceptar una manera mds simple para que el jugador se
autentique de nuevo, asi como autenticacion a nivel del sistema operativo (ej., biometria)
o un Numero de Identificacién Personal (PIN). Cada forma de reautenticaciéon sera
evaluada caso por caso por el laboratorio independiente de pruebas.
1. Esta funcionalidad puede ser desactivada basado en la preferencia del jugador y/o

entidad regulatoria.

il. Una vez cada 30 dias, o un periodo especificado por la entidad regulatoria, el

jugador sera requerido a proveer autenticacion completa.

5.3 Integridad del Dispositivo de Apuestas Remotas

5.3.1 Integridad del Dispositivo de Apuestas Remotas. Para asegurar la integridad del

Dispositivo de Apuestas Remotas, el Sistema de Apuestas de Eventos debe usar software para
detectar el uso de software de computadora remota, rootkits, virtualizacién, y/o cualquier otro
programa identificado por su capacidad para evitar la deteccion de localizacién. Este software

debe utilizar la mejor practica de medidas de seguridad para:

a) Detectar y bloquear el fraude de datos de localizacién (ej., aplicaciones de localizacidén
falsas, maquinas virtuales, programas de computadora remota, etc.);
b) Examine la direccion IP para asegurar que una Red Privada Virtual (VPN) reconocida o

servicio de proxy no esta en uso;

c) Detectar y bloquear dispositivos que indican manipulacién a nivel del sistema (ej., raiz,
fuga, etc.);
d) Utilizar mecanismos de deteccion y bloqueo verificables a un nivel de aplicacion;
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e) Detener ataques de "intermediario" o similares técnicas de pirateria y prevenir la
manipulacién del cédigo; y

f) Monitorear y prevenir apuestas colocadas por una cuenta de jugador desde localizaciones

geograficas inconsistentes (ej., cuando se han identificado localizaciones a las que seria

imposible viajar en el periodo de tiempo reportado).

5.4 Deteccion de Localizacion para Apuestas en una Red Inalambrica

de Area Local

5.4.1 Componente de Rastreo de Localizacion. El Sistema de Apuestas de Eventos incorporara

un componente de rastreo de localizacion que pueda rastrear las localizaciones de todos los
Dispositivos de Apuestas Remotas conectados a la Red Inaldmbrica de Area Local (WLAN) en
tiempo real. El sistema debe detectar cuando cualquier dispositivo ha sido transportado fuera del
area permitida y prevenir que se coloquen més apuestas. Esto puede ser realizado con el uso de
hardware especifico de Tecnologia de Informacion (TI) asi como antenas direccionales, sensores
de Bluetooth u otros métodos para ser evaluados caso por caso por un laboratorio independiente

de pruebas.

5.5 Deteccion de Localizacion para Apuestas sobre la Internet

5.5.1 Deteccion de Localizacion. El Sistema de Apuestas de Eventos debe utilizar un servicio

de localizacién o aplicacion para detectar razonablemente y monitorear dindmicamente la
localizacién de un jugador intentando colocar una apuesta; y para monitorear y activar el bloqueo

de intentos sin autorizacién para colocar una apuesta.

a) Cada jugador debe pasar una comprobacion de localizacion antes de completar la primera
apuesta.
b) Comprobaciones de localizacidn subsiguientes deben ocurrir antes de completar apuestas

después de un periodo de 30 minutos, o segin es especificado por la entidad regulatoria,

desde la previa comprobacion de localizacion.
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c) Si la comprobacion de localizacion indica que el jugador estd fuera del limite permitido,

la apuesta debe ser rechazada y el jugador serd notificado.

5.5.2 Exactitud de los Datos de Localizacién. Para asegurar que los datos de localizacién son

precisos y confiables, un método de geolocalizacién debe ser usado para proveer una
localizacion fisica del jugador y un radio de confidencia asociado. El radio de confidencia debe
estar localizado por completo dentro del limite permitido. En adicién, el método de

geolocalizacion debera:

a) Utilizar fuentes de datos de localizacion precisas (Wi-Fi, GSM, GPS, etc.) para confirmar
la localizacién del jugador. Si la tUnica fuente de datos de localizacién disponible de un
Dispositivo de Apuestas Remotas es una direccion IP, los datos de localizacién de un
dispositivo movil registrado en la cuenta del jugador pueden ser usados como una fuente
de datos de localizacién soportada bajo las siguientes condiciones:

1. El Dispositivo de Apuestas Remotas (donde la apuesta estd siendo colocada) y el
dispositivo mévil deben ser determinados a estar en proximidad uno al otro.

1l. Si es permitido por la entidad regulatoria, los datos de localizacién basado en el
transporte de un dispositivo mévil pueden ser usados si ninguna otra fuente de
datos de localizacidn aparte de direcciones IP estd disponible.

b) Tener la capacidad de controlar si el radio de precision de la fuente de datos de
localizacion estd permitido a superponer o exceder zonas de bufer definidas o el limite
permitido; y

c) Utilizar poligonos del limite basado en mapas auditados aprobados por la entidad
regulatoria ademads de superponer datos de localizacién en estos poligonos del limite para
mitigar y tener en cuenta las discrepancias entre las fuentes de cartografia y variaciones

en los datos geospaciales.

5.5.3 Reportes y Analitica. Debido a que el fraude de localizaciéon debe ser evaluado en una

sola comprobacion de localizacién, ademds de historiales del jugador acumulados a lo largo del

tiempo, el servicio de localizacion o aplicacion debera:
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b)

c)
d)

Mostrar una fuente de datos en tiempo real de todas las comprobaciones de localizacion;
Mostrar una lista actualizada de riesgos potenciales de fraude;

Ofrecer un sistema de alerta para identificar el acceso sin autorizacién o inadecuado; y
Registrar en un registro con sello de tiempo cada vez que una violacion de localizacion es

detectada, incluyendo toda localizacién(es) asociada y ID(s) tnico del jugador.

5.5.4 Mantenimiento. Para mantener la integridad general del servicio de localizacién o

aplicacion, este debera:

a)

b)

Ser revisado regularmente para evaluar y medir su capacidad continua para detectar y
mitigar riesgos de fraude de localizacidn existentes y emergentes;

Recibir actualizaciones frecuentemente para mantener la recopilacion de datos de
vanguardia, compatibilidad de dispositivos, y capacidad para la prevencion del fraude; y

Utilizar bases de datos (IP, proxy, fraude, etc.) que son actualizadas diariamente como
minimo y no son de cédigo abierto.
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CAPITULO 6: REQUISITOS DE LA CUENTA DEL
JUGADOR

6.1 Introduccion

6.1.1 Introduccion. El capitulo siguiente aplica a la administracién de la cuenta del jugador,

incluyendo el registro del jugador y los controles de la cuenta del jugador.

6.2 Registro de la Cuenta del Jugador y Acceso

6.2.1 Registro de la Cuenta del Jugador. El operador debe usar un método para recolectar (ya

sea online o via un procedimiento manual aprobado por la entidad regulatoria) informacién del
jugador antes del registro de una cuenta del jugador. El operador debe conformar con los limites
para transacciones financieras segun lo especificado en los términos y condiciones o segun lo

establecido por la entidad regulatoria hasta que la informacién del registro es verificada.

6.2.2 Verificacion de Edad e ldentidad. Una comprobacion completa de identidad debe ser

realizada antes de que un jugador es permitido a colocar una apuesta:

a) Solamente jugadores de edad legal para la participaciéon en la jurisdicciéon pueden
depositar fondos o participar en las apuestas. El operador debe rechazar la habilidad para
depositar fondos o participar en apuestas de cualquier persona que presenta una fecha de
nacimiento que indica que es menor de la edad legal de participacion.

b) La verificacion del jugador debe autenticar el nombre legal, direccién fisica, edad y
nacionalidad del individuo como minimo segtn es requerido por la entidad regulatoria.

c) La verificacion del jugador también debe confirmar que el jugador no estd en ninguna

lista de exclusidn retenida por el operador o la entidad regulatoria.

d) Los detalles de la verificacion del jugador deben ser mantenidos de manera segura.
e) Proveedores de servicios de terceros pueden ser usados para verificar la edad y/o
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identidad de jugadores segun es permitido por la entidad regulatoria.

El operador debe tener una politica publica documentada para el manejo de jugadores

descubiertos usando una cuenta de manera fraudulenta, incluyendo pero no limitado a:

1. El mantenimiento de informacién sobre la actividad de cualquier jugador, de
forma que si actividad fraudulenta es detectada, la entidad regulatoria tiene toda la
informacion necesaria para tomar la accién apropriada;

il. La suspension de cualquier cuenta de jugador descubierto proveyendo acceso a
jugadores fraudulentos;y

1ii. El manejo de depdsitos, apuestas, y ganancias asociadas con una cuenta de

jugador fraudulenta.

6.2.3 Términos y Condiciones. Un conjunto de términos y condiciones deben estar disponibles

para el jugador. Durante el proceso de registro y cuando cualquieras términos y condiciones son

actualizados, el jugador debe aceptar los términos y condiciones.

a)

b)

d)

Los términos y condiciones deben definir claramente las reglas por las cuales cualquier
mal funcionamiento irrecuperable de hardware/software es abordado incluyendo si este
proceso resulta en el anulamiento de cualquier apuesta.

Los términos y condiciones deben describir procedimientos acerca de las interrupciones
causadas por la discontinuidad del flujo de datos en el servidor de la red durante un
evento.

Los términos y condiciones deben recomendar que el jugador mantenga las credenciales
de su cuenta (ej., contrasefia y nombre del usuario) segura; requisitos con respecto a
cambios forzados de la contrasefia, seguridad de la contrasefia y otros items relacionados
también deben ser especificados, si es aplicable.

Los términos y condiciones deben mencionar que ningtn individuo menor de edad es
permitido a participar en las apuestas.

Los términos y condiciones deben mencionar que solamente jugadores permitidos
legalmente por sus jurisdicciones respectivas pueden participar en las apuestas.

Los términos y condiciones deben especificar las condiciones bajo las cuales una cuenta

es declarada inactiva y explicar que acciones serdn realizadas en la cuenta una vez que se
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haga esta declaracion.

g) Los términos y condiciones deben definir claramente lo que ocurre a las apuestas
colocadas si un jugador ha colocado apuestas antes de cualquier exclusién auto impuesta
o impuesta por el operador, incluyendo la devolucion de todas las apuestas a los

jugadores, o la resolucion de todas las apuestas, si es aplicable.

6.2.4 Privacidad. Una politica de privacidad debe estar facilmente disponible para el jugador.
Durante el proceso de registro y cuando la politica de privacidad es actualizada, el jugador debe

aceptar la politica de privacidad.

a) La politica de privacidad debe mencionar la informacion que es requerida para ser
recolectada, el propdsito para la recolecciéon de informacién, el periodo en el cual la
informacién es almacenada, las condiciones bajo las cuales la informacién puede ser
divulgada y una afirmacién de que se han creado controles para prevenir la divulgaciéon
de informacidn sin autorizacién o innecesariamente.

b) Cualquier informacion con respecto al registro del jugador o establecimiento de la cuenta
debe ser obtenida en cumplimiento con la politica de privacidad y las regulaciones y
estdndares locales de privacidad observadas por la entidad regulatoria.

c) Cualquier informacién con respecto a la cuenta del jugador que no estd sujeta a
divulgacion conforme a la politica de privacidad debe mantenerse confidencialmente,
excepto cuando la divulgacion de la informacién es requerida por ley.

d) Toda la informacién del jugador debe ser borrada seguramente (ej., no solo cancelada) en
el disco duro, cintas magnéticas, memoria de estado sélido y otros dispositivos de
almacenamiento antes de que el dispositivo es retirado del servicio. Si el borrado no es

posible, el dispositivo de almacenamiento debe ser destruido.

6.2.5 Establecimiento de la Cuenta del Jugador. Cuando la verificacion de edad e identidad es

completada con éxito, y se determina que el jugador no estd en ninguna lista de exclusion, y el
jugador ha reconocido todas las politicas de privacidad necesarias y términos y condiciones,
entonces el registro de la cuenta del jugador estd completo y la cuenta del jugador se puede

activar.
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b)

d)

Un jugador solo debe ser permitido tener una cuenta de jugador activa en todo momento
a menos que sea autorizado especificamente por la entidad regulatoria.

Un jugador accede su cuenta de jugador a través del uso de un nombre de usuario (o
similar) y una contrasefia o una forma alternativa segura para que el jugador realice la
autenticacion para el registro. Los métodos de autenticacidn estdn sujetos a la discrecion
de la entidad regulatoria segun sea necesario. El requisito no prohibe la opcién para méas
de un método de autenticacion disponible para que un jugador acceda su cuenta.

Cuando un jugador ha olvidado su nombre de usuario y/o contrasefia, un proceso de
autenticacion de multiples factores debe ser utilizado para la recuperacién del nombre del
usuario/ restablecimiento de la contrasefia. Todos los procesos para manejar los nombres
de usuarios o contrasenas deben ser suficientemente seguros y divulgados claramente al
jugador.

El Sistema de Apuestas de Eventos debe permitir que los jugadores cambien sus
contrasefias, y debe avisarles regularmente para esto.

Un proceso de autenticacion de multiples factores debe ser utilizado para los cambios de
informacién en el registro del jugador y/o la cuenta usada para las transacciones
financieras.

El Sistema de Apuestas de Eventos debe soportar un mecanismo que permite que una
cuenta sea bloqueada en caso de que actividad sospechosa es detectada (ej., demasiados
intentos fallidos para el registro). Un proceso de autenticacion de multiples factores debe

ser utilizado para desbloquear la cuenta.

6.3 Controles de la Cuenta del Jugador

6.3.1 Proteccion del Jugador. 1.a informacién de proteccion del jugador debe estar facilmente

disponible para el jugador. La informacién de proteccion del jugador debe incluir como minimo:

a)

Informacién sobre los riesgos potenciales asociados con excesiva participacion, y donde

obtener ayuda con relacién al juego responsable;
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b) Una lista de las medidas de proteccion del jugador disponibles que pueden ser invocadas
por el jugador, asi como los limites auto impuestos, e informacién sobre como invocar
estas medidas; y

c) Mecanismos establecidos para detectar el uso de su cuenta sin autorizacion, asi como

revisar los extractos de las tarjetas de crédito contra depdsitos conocidos;

6.3.2 Limites Auto Impuestos. Los jugadores deben ser provistos con un método facil y obvio

para imponer limitaciones de los parametros de apuestas incluyendo, pero no limitado a,
depdsitos, apuestas y pérdidas, segin es requerido por la entidad regulatoria. El método de

limitacién auto impuesta debe proveer la siguiente funcionalidad:

a) Después de recibir cualquier orden de limitacion auto impuesta, el operador debe
asegurar que todos los limites especificados son implementados correctamente
inmediatamente o en el momento (ej., siguiente inicio de sesion, dia siguiente) que fue
indicado claramente al jugador;

b) Las limitaciones auto impuestas establecidas por un jugador no deben invalidar
limitaciones més restrictivas impuestas por el operador. Las limitaciones mds restrictivas
deben tener prioridad;

c) Una vez establecidas por un jugador e implementadas por el Sistema de Apuestas de
Eventos, solamente debe ser posible reducir la severidad de las limitaciones auto
impuestas trds un aviso de 24 horas, o segun es requerido por la entidad regulatoria; y

d) Las limitaciones auto impuestas no deben ser comprometidas por los eventos de estado

interno, asi como las érdenes de exclusidn auto impuesta y revocaciones.

6.3.3 Limites Impuestos por el Operador. El operador debe ser capaz de aplicar limitaciones

de los pardmetros de apuestas incluyendo, pero no limitado a, depdsitos, apuestas y pérdidas,
segln es requerido por la entidad regulatoria. El método de limitacién impuesta por el operador

debe proveer la siguiente funcionalidad:

a) Los jugadores deben ser notificados por adelantado de cualquier limite impuesto por el

operador y su fecha efectiva. Una vez actualizados, los limites impuestos por el operador
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deben ser consistentes con lo que es divulgado al jugador;

b) Después de recibir cualquier orden de limitacién impuesta por el operador, el operador
debe asegurar que todos los limites especificados son implementados correctamente
inmediatamente o en el momento (ej., siguiente inicio de sesion, dia siguiente) que fue
indicado claramente al jugador; y

c) Las limitaciones impuestas por el operador no deben ser comprometidas por los eventos

de estado interno, asi como las érdenes de exclusién auto impuesta y revocaciones.

6.3.4 Exclusion Auto Impuesta. Los jugadores deben ser provistos con un método ficil y

obvio para la auto exclusién de las apuestas por un periodo de tiempo especificado segin lo
definido en los términos y condiciones, o indefinidamente, segin es requerido por la entidad

regulatoria. El método de exclusion auto impuesta debe proveer la siguiente funcionalidad:

a) En caso de una exclusién auto impuesta temporaria, el operador debe asegurar que el
jugador no es previsto de retirar parte de o todo el saldo de su cuenta, provisto que el
operador reconoce que los fondos se han aprobado;

b) En caso de una exclusion auto impuesta indefinitivamente, el operador debe asegurar que
el jugador es pagado el saldo de su cuenta por completo, provisto que el operador
reconoce que los fondos han sido aprobados;

c) Inmediatamente después de recibir la orden de exclusidn auto impuesta, ninguna apuesta
o depdsito nuevo de ese jugador es aceptado, hasta que la exclusién auto impuesta ha sido
removida; y

d) Se recomienda que los jugadores sean provistos con un mecanismo para solicitar la

cancelacion de la orden de exclusién auto impuesta.

6.3.5 Exclusion Impuesta por el Operador. El operador debe ser capaz de excluir un jugador

de las apuestas conforme a los términos y condiciones aceptados por el jugador durante el
registro, seguin es requerido por la entidad regulatoria. El método de exclusién impuesto por el

operador debe proveer la siguiente funcionalidad:

a) Los jugadores deben ser provistos una notificacion conteniendo el estado de exclusiéon
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impuesto por el operador e instrucciones generales para la resolucion;

b) Inmediatamente después de recibir la orden de exclusién impuesta por el operador,
ninguna apuesta o depdsito nuevo de ese jugador es aceptado, hasta que la exclusion
impuesta por el operador ha sido revocada; y

c) Durante el periodo de exclusion impuesta por el operador, el jugador no debe ser previsto
de retirar parte o todo el saldo de su cuenta, provisto que el operador reconoce que los

fondos han sido aprobados, y que la razén(es) para la exclusién no prohibiria un retiro.

6.3.6 Disputas. El operador debe proveer un método facil y obvio para que un jugador presente
un reclamo, y para habilitar al jugador para notificar la entidad regulatoria si este reclamo no ha
sido o no puede ser solucionado por el operador, o bajo otras circunstancias seguin estd

especificado por la ley de la entidad regulatoria.

a) Informacién del contacto para la resolucion de reclamos y disputas debe estar disponible
para el jugador.

b) Los jugadores deben ser capaces de registrar reclamos y disputas basandose en 24/7.

c) Los registros de toda la correspondencia relacionada con un reclamo y disputa deberdn
ser mantenidos por un periodo de cinco afos o seglin sea especificado por la entidad
regulatoria.

d) Se recomienda que haya un proceso documentado en privado entre el operador y la

entidad regulatoria sobre el proceso del reporte y resolucion de la disputa

6.3.7 Cuentas Inactivas. Una cuenta de jugador es considerada como inactiva bajo las

condiciones especificadas en los términos y condiciones para el Sistema de Apuestas de Eventos.

a) Los operadores deben utilizar un método para proteger las cuentas de jugador inactivas
que contienen fondos contra el acceso sin autorizacién, cambios o eliminacion.
b) Se recomienda que haya un proceso documentado en privado para gestionar los fondos

no reclamados de cuentas inactivas.
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6.3.8 Mantenimiento de Fondos del Jugador. 1.os siguientes requerimientos aplican al

mantenimiento de fondos asociados con una cuenta del jugador:

a)

b)

c)

d)

€)

g)

Todas las transacciones financieras deben ser realizadas conforme con las regulaciones
de comercio local y estdndares observados por la entidad regulatoria.

Un depésito en una cuenta del jugador realizado via una transaccion de tarjeta de crédito
u otros métodos los cuales pueden producir una pista de auditoria suficiente, no debe
estar disponible para las apuestas hasta que los fondos son recibidos del emisor o el
emisor proporciona un numero de autorizacién indicando que los fondos estan
autorizados. El nimero de autorizacion debe ser mantenido en un registro de auditoria.
Identificacién positiva del jugador, incluyendo cualquier entrada de PIN u otros métodos
seguros aprobados, debe ser completada antes de hacer el retiro de cualquier fondo
retenido por el operador.

Una solicitud del jugador para el retiro de fondos (ej., fondos depositados y autorizados y
apuestas ganadas) debe ser completada por el operador en un periodo de tiempo
razonable, a menos que exista una disputa del jugador o investigacion pendiente sin
resolucién. Dicha investigacion debe ser documentada por el operador y disponible para
la revision por la entidad regulatoria.

Los pagos de una cuenta deben ser pagados (incluyendo transferencia de fondos)
directamente a una cuenta de institucién financiera en el nombre del jugador o ser
pagables al jugador y enviados a la direccion del jugador o a través de otro método que
no estd prohibido por la entidad regulatoria. El nombre y la direccion deben ser los del
nombre mantenido en los detalles del registro del jugador.

Un operador debe utilizar procedimientos de seguridad o autorizacidn para asegurar que
solo se pueden hacer ajustes autorizados en las cuentas del jugador, y que estos cambios
son auditables.

No debe ser posible transferir fondos entre dos cuentas de jugador.

6.3.9 Registro de Transaccion o Resumen de Cuenta. El operador debe ser capaz de proveer

un registro de transaccion o historial del estado de la cuenta a los jugadores por solicitud. La

informacién provista debe incluir suficiente informacién para permitir al jugador reconciliar el

Pé4gina 53

Propiedad Literaria © 2018 Gaming Laboratories International, LLC Todos los Derechos Reservados.



Estandar GLI No.33 — Estdndares para Sistemas de Apuestas de Eventos Version 1.0

7 de Agosto de 2018

resumen o registro contra sus propios registros financieros. La informacion a ser provista debe

incluir como minimo, detalles sobre los siguientes tipos de transacciones:

a) Transacciones Financieras (sellado de tiempo):

1.
il.

iii.

Depositos en la cuenta del jugador;
Retiros en la cuenta del jugador;
Créditos de bonificacién o promocionales afiadidos a /removidos de la cuenta del

jugador (aparte de créditos ganados en las apuestas);

iv. Ajustes manuales o modificaciones en la cuenta del jugador (ej., debido a
reembolsos)

b) Transacciones de Apuestas:

1. La fecha y hora en que se colocd la apuesta;

ii. La fecha y hora en que el evento inicié y finaliz6 o es previsto que ocurra para
eventos en el futuro (si se conoce);

iii. La fecha y hora en que los resultados fueron confirmados (en blanco hasta
confirmados);

iv. Cualquier seleccion del jugador con respecto a la apuesta, incluyendo la selecciéon
de la apuesta, tipo de apuesta y atributos, y cualquier condicién(es) que aplica a la
apuesta;

V. Los resultados de la apuesta (en blanco hasta confirmado);

vi. Cantidad total apostada, incluyendo todos los créditos de bonificacion/
promocionales (si es aplicable);

vii.  Cantidad total ganada, incluyendo todos los créditos de bonificacion/
promocionales (si es aplicable); y

viii.  Comision o tasas recaudadas (si es aplicable); y

iX. La fecha y hora en que la apuesta ganadora fue pagada al jugador.
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6.4 Programas de Fidelidad del Jugador

6.4.1 Declaracion General. Programas de fidelidad del jugador son todos los programas que

ofrecen incentivos para los jugadores basado en el volumen de juego o ingresos recibidos de un

jugador.

6.4.2 Programas de Fidelidad del Jugador. Si los programas de fidelidad del jugador son

soportados por el Sistema de Apuestas de Eventos, las siguientes normas deben aplicar:

a)
b)

)

d)

El uso de los datos de fidelidad del jugador no debe infringir la politica de privacidad;
Todos los premios deben estar disponibles por igual para todos los jugadores que
alcanzan el nivel definido de calificacion de puntos de fidelidad del jugador;

La redencién de puntos de fidelidad del jugador ganados debe ser una transaccién segura
que automaticamente carga el valor del premio redimido en el balance de puntos;

Todas las transacciones de la base de datos de fidelidad del jugador deben ser registradas
por el Sistema de Apuestas de Eventos; y

Si el programa de fidelidad del jugador es provisto por un proveedor de servicio de
terceros, el Sistema de Apuestas de Eventos debe tener capacidad para la comunicacién

asegurada con ese servicio.
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CAPITULO 7: REQUISITOS DEL SISTEMA Y OPERADOR

7.1 Introduccion

7.1.1 Introduccion. El servidor(es) del Sistema de Apuestas de Eventos puede estar ubicado
localmente, en un solo establecimiento o puede estar localizado remotamente fuera del local
segln es permitido por la entidad regulatoria. Si el Sistema de Apuestas de Eventos consiste de
multiples sistemas de computadoras en varios locales, el Sistema de Apuestas de Eventos por
completo y toda la comunicacién entre sus componentes debe conformar con los requisitos

técnicos aplicables en este documento.
7.2  Requisitos del Reloj del Sistema

7.2.1 Reloj del Sistema. El Sistema de Apuestas de Eventos debe mantener un reloj interno que

refleja la fecha y hora actual que serd usado para proveer lo siguiente:

a) Sellado de tiempo de todas las transacciones y eventos;
b) Sellado de tiempo de eventos significativos; y
c) Reloj de referencia para los reportes.

7.2.2  Sincronizacion del Tiempo. El Sistema de Apuestas de Eventos debe estar equipado con

un mecanismo para asegurar que las fechas y horas entre todos los componentes que conforman

el Sistema de Apuestas de Eventos estdn sincronizadas.

7.3 Programa de Control

7.3.1 Auto Verificacion del Programa de Control. L.os operadores deben ser capaces de

verificar que todos los componentes del programa de control contenidos en el Sistema de

Apuestas de Eventos son copias auténticas de componentes aprobados del Sistema de Apuestas
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de Eventos, después de la instalacidn, al menos una vez cada 24 horas, y por solicitud utilizando

un método aprobado por la entidad regulatoria:

a) El mecanismo de autenticacion debe utilizar un algoritmo hash que produce un resumen
de mensajes de al menos 128 bits.

b) Un registro o reporte del sistema debe ser retenido y estar disponible por un periodo de
90 dias o segun es especificado por la entidad regulatoria, el cual detalla los resultados de
la verificacion para cada autenticacion de componente de control.

c) La autenticaciéon del programa de control debe incluir todos los componentes del
programa de control que puedan afectar las operaciones de apuestas reguladas. Los
componentes del programa de control incluyen, pero no estdn limitados a, ejecutables,
librerias, configuraciones de las apuestas o del sistema, archivos del sistema operativo,
componentes que controlan los reportes requeridos del sistema, y los elementos de la base
de datos que afectan las operaciones del sistema.

d) El Sistema de Apuestas de Eventos también debe proveer un mecanismo de forma que si
se determina que cualquier componente del programa de control es invdlido, una
notificacion del fallo de autenticacidon serd enviada inmediatamente al operador y la
entidad regulatoria segin es requerido.

e) Este mecanismo también debe requerir que un administrador del Sistema de Apuestas de
Eventos confirme cualquier fallo de autenticacion con el sistema en un plazo de 72 horas
o segun es especificado por la entidad regulatoria. A falta de confirmacién de un fallo de
autenticacion es requerido que el Sistema de Apuestas de Eventos cese automdticamente
todas las funciones de las apuestas relacionadas a este componente del programa de

control.

7.3.2 Verificacion Independiente del Programa de Control. Cada componente del programa

de control del Sistema de Apuestas de Eventos debe tener un método para ser verificado via un
procedimiento de verificacién independiente de terceros. El procedimiento de verificacion de
terceros debe operar independientemente de cualquier proceso o software de seguridad en el
Sistema de Apuestas de Eventos. Antes de la aprobacién del sistema, el laboratorio

independiente de pruebas debe aprobar el método de verificacion de la integridad.

Pé4gina 57
Propiedad Literaria © 2018 Gaming Laboratories International, LLC Todos los Derechos Reservados.



Estandar GLI No.33 — Estdndares para Sistemas de Apuestas de Eventos Version 1.0

7 de Agosto de 2018

7.4 Apagado y Restauracion

7.4.1 Apagado y Restauracion. La capacidad para el apagado y restauracién a continuacién

debe estar disponible:

a)

b)

El Sistema de Apuestas de Eventos debe tener la capacidad para un apagado normal, y

solamente permitir un reinicio automatico durante el arranque después de haber realizado

los procedimientos siguientes como requisito minimo:

i.

1l.

1il.

La rutina(s) de reanudacién del programa, incluyendo la verificacion automaética,
completada con éxito;

Todos los componentes criticos del programa de control del Sistema de Apuestas
de Eventos han sido autenticados utilizando un método aprobado (ej., CRC, MD5,
SHA-1); y

La comunicaciéon con todos los componentes necesarios para la operacion del
Sistema de Apuestas de Eventos ha sido establecida y autenticada del mismo

modo.

El operador debe ser capaz de identificar y resolver correctamente la situacién cuando

ocurre un reinicio maestro en cualquier componente que afecta las operaciones de

apuestas reguladas.

En caso de un fallo catastréfico cuando el Sistema de Apuestas de Eventos no puede ser

reiniciado de cualquier otra manera, debe ser posible recuperar el sistema desde el dltimo

punto respaldado y restaurarlo completamente. Los contenidos de este respaldo deben

incluir la siguiente informacion critica incluyendo, pero no limitado a:

L.

1l.

iii.

1v.

La informacidn registrada especificada bajo la seccion titulada “Informacién para
ser Retenida™;

Informacion especifica del local, tal como la configuracion, cuentas de seguridad,
etc.;

Claves de encripcidn del sistema actuales; y

Cualquier otros parametros del sistema, modificaciones, reconfiguracion
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d)

(incluyendo los locales participantes), adiciones, combinaciones, eliminaciones,
ajustes y cambios de parametro.
Cuando dos o mds componentes estdn vinculados, el proceso de todas las actividades de
apuestas entre los dos componentes no debe ser afectado adversamente por el
reinicio/restauraciéon de cualquiera de los dos componentes (ej., las transacciones de
apuestas no deben ser perdidas o duplicadas a causa de la restauracién de un componente
o el otro). Después del reinicio o restauracién, los componentes deben sincronizar
inmediatamente el estado actual de todas las transacciones, datos, y configuraciones unos
con otros.
El operador debe incluir un método para anular las apuestas y pagos en caso del mal
funcionamiento del Sistema de Apuestas de Eventos si una restauracién completa no es

posible.

7.5 Control de Apuestas

7.5.1 Control de Apuestas. El Sistema de Apuestas de Eventos debe tener la capacidad para

suspender lo siguiente a peticion:

a)
b)
c)
d)
e)

Todas las apuestas de eventos;

Eventos individuales;

Mercados individuales;

Dispositivos de Apuestas Individuales (si es aplicable); y

Registros de Jugadores Individuales (si es aplicable).

7.5.2 Registro de Suspension. Cuando las apuestas son suspendidas para un evento activo se

debe hacer una entrada en un registro de auditoria que incluye la razén.

7.6 Informacion para ser Mantenida

7.6.1 Retencion de Datos y Sellado de Tiempo. El operador debe ser capaz de retener y
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respaldar toda la informacion registrada en esta seccion por un periodo de cinco afios, o segun es

especificado por la entidad regulatoria.

a) El reloj del Sistema de Apuestas de Eventos debe ser utilizado para todo el sellado de
tiempo.
b) El Sistema de Apuestas de Eventos debe proveer un mecanismo para exportar los datos

para el propésito de andlisis de datos y auditoria/verificacion (ej., CSV, XLS).

7.6.2 Informacion_del Registro de Apuesta. Para cada apuesta individual colocada por el

jugador, la informaciéon que debe ser mantenida y respaldada por el Sistema de Apuestas de

Eventos incluye:

a) La fecha y hora en que la apuesta fue colocada;
b) Cualquier seleccién del jugador implicada en la apuesta:
i. Seleccion de la Apuesta (ej., nombre del atleta o del equipo y niimero);
1. Tipo de apuesta y puestos de linea (ej., apuesta de linea de dinero, apuestas de

margen, apuestas sobre/bajo, win/place/show);

iii. Cualquier condicién(es) especial que aplica a la apuesta;
c) Los resultados de la apuesta (en blanco hasta confirmados);
d) Cantidad total apostada, incluyendo créditos promocionales/bonificacion (si es aplicable);
e) Cantidad total ganada, incluyendo créditos promocionales/bonificacion (si es aplicable);
) Comision o tasas recaudadas (si es aplicable);
g) La fecha y hora en que la apuesta ganadora fue pagada al jugador;
h) Numero de identificacidn unico del boleto de apuesta;
1) Identificacion del asistente procesando la apuesta, si esté asistiendo al jugador;
1) Informacion de Geolocalizacion Relevante (si es aplicable);

k) Identificadores de Evento y Mercado;

)] Estado de la apuesta actual (activa, cancelada, etc.);

m) ID del jugador tnico, para apuestas realizadas usando una cuenta de jugador;

n) Para apuestas realizadas usando un Dispositivo de Apuestas controlado por el
establecimiento:
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1. ID tnico del Dispositivo de Apuestas;
1. Estado del registro de la apuesta (vélido, sin redimir, pendiente, nulo, invélido,
redencién en progreso, redimido, etc.);
1il. Periodo de Expiracion (si es aplicable); y
iv. Campo de texto abierto para que el asistente ingrese la descripcion del jugador o

archivo de imagen;

7.6.3 Informacion del Mercado. Para cada mercado individual disponible para las apuestas, la

informaciéon que debe ser mantenida y respaldada por el Sistema de Apuestas de Eventos

incluye:

a)
b)

c)
d)

g)

h)

1)

La fecha y hora en que el periodo de apuestas comenzd y finalizo;

La fecha y hora en que el evento inici6 y finaliz6 o es previsto que ocurra para eventos en
el futuro (si se conoce);

La fecha y hora en que los resultados fueron confirmados (en blanco hasta confirmados);
Cantidad total de apuestas recolectadas, incluyendo todos los créditos de bonificacion/
promocionales (si es aplicable);

Los puestos de linea que estaban disponibles a lo largo de la duracién de un mercado
(sellado de tiempo) y el resultado confirmado (ganancia/pérdida/empate);

Cantidad total de ganancias pagadas a los jugadores, incluyendo todos los créditos de
bonificacion/ promocionales (si es aplicable);

Cantidad total para apuestas canceladas, incluyendo todos los créditos de bonificacion/
promocionales (si es aplicable);

Comisioén o tasas recaudadas (si es aplicable);

Estado del evento (en progreso, completado, confirmado, etc.); y

Identificadores de evento y mercado.

7.6.4 Informacion del Dispositivo de Apuestas. Para cada Dispositivo de Apuestas individual

controlado por el establecimiento, la informacion que debe ser mantenida y respaldada por el

Sistema de Apuestas de Eventos incluye:
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a) ID tnico del Dispositivo de Apuestas;
b) Redenciones del registro de apuesta ganadora, si es soportado;
c) Anulaciones y ajustes del boleto de apuesta;
d) Identificacion del asistente e informacion de sesion (si es aplicable);
e) Eventos significativos, si es soportado:
1. Cada vez que un componente del programa de control es agregado, removido, o
alterado;
1. Cambios hechos a los ajustes de configuracion (incluyendo una descripcion de los
cambios);
iii. Reanudacion del suministro eléctrico;
1v. Fallos de comunicacion;
v. Errores de verificacion del programa o errores de memoria critica no voldtil (NV);
vi. Errores de puerta abierta y eventos de puerta cerrada; y

vii.  Errores de dispositivo periférico.

7.6.5 Informacion de la Cuenta del Jugador. Para Sistemas de Apuestas de Eventos que

soportan la administracién de la cuenta del jugador, la informacién que debe ser mantenida y

respaldada por el Sistema de Apuestas de Eventos debe incluir para cada cuenta del jugador:

a)
b)

c)

d)

g)
h)

ID tnico del jugador y nombre del jugador;

Credenciales del jugador (incluyendo el método de verificacion);

Fecha del acuerdo del jugador con los Términos y Condiciones y Politica de Privacidad
del operador;

Detalles de la cuenta y saldo actual;

Campo abierto de texto para que el asistente ingrese la descripcion del jugador o el
archivo de imagen;

Cuentas previas, si existen, y razon por la desactivacion;

Fecha y método con el que la cuenta fue registrado (remoto vs. local);

Informacion de exclusiones/limitaciones segun es requerido por la entidad regulatoria:

1. La fecha y hora de la peticion (si es aplicable);

il. Descripcion y razén de la exclusion/limitacion
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7.6.6

1il.

1v.

V.

Tipo de exclusion/restriccion (ej., exclusion impuesta por el operador, limitacién
auto impuesta);
Fecha en que comenz6 la exclusién/limitacion;

Fecha en que finaliz6 la exclusion/limitacion, si es aplicable;

Informacidn de transaccidn financiera:

1.
1i.
1ii.
1v.
V.
Vi.

Vil.

viil.

1X.

Xi.

Xil.

Tipo de transaccion (ej., depdsito, retiro, ajuste);

La fecha y hora de la transaccion;

ID tnico de la transaccion;

Cantidad de la transaccion;

Saldo total de la cuenta antes/después de la transaccidn;

Cantidad total de tasas pagadas para la transaccion (si es aplicable);

Estado de la transaccion (pendiente, completa, etc.);

Método de deposito/retiro (ej., dinero en defectivo, tarjeta de débito o crédito,
cheque personal, cheque de caja, giro postal);

Numero de autorizacion del depdsito;

ID tdnico del Dispositivo de Apuestas que identifica donde la transaccion se
efectud (si es aplicable);

Identificacién del asistente procesando la transaccién, si estd asistiendo al
jugador; y

Informacién de geolocalizacion relevante (si es aplicable).

Informacion de Evento Significativo. Informacion de evento significativo que debe ser

mantenida y respaldada por el Sistema de Apuestas de Eventos incluye:

a)
b)
c)
d)
e)

f)

Intentos de registro fallidos;

Error del programa o discrepancia de la autenticacion;

Registro de auditoria de cortafuegos lleno;

Acceso remoto, cuando es soportado;

Periodos significativos de no disponibilidad de cualquier componente critico del Sistema

de Apuestas de Eventos;

Ganancias mayores (Unicas y agregadas en un periodo de tiempo definido) en exceso de
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g)

h)

)

)

k)

D

0)

p)

7.7.1

un valor especificado por la entidad regulatoria, incluyendo la informacion del boleto de
apuesta;

Apuestas mayores (Unicas y agregadas en un periodo de tiempo definido) en exceso de un
valor especificado por la entidad regulatoria, incluyendo la informacién del boleto de
apuesta;

Anulaciones, invalidaciones, y correcciones del sistema;

Cambios en los archivos de datos en vivo ocurriendo fuera de la ejecuciéon normal del
programa y sistema operativo;

Cambios que son hechos en la libreria de descarga de datos, incluyendo la adicidn,
cambios o eliminacién de software, cuando es soportado;

Cambios en el sistema operativo, base de datos, la red, y politicas de la aplicacién y
parametros;

Cambios en la fecha/hora del servidor maestro del tiempo;

Cambios en el criterio establecido previamente para un evento o mercado (no incluye
cambios en los puestos de linea para mercados activos);

Administracion de la Cuenta del Jugador:

1. Cambios hechos en la informacién registrada de una cuenta del jugador;

ii. Pérdida irrecuperable de datos relacionados al jugador;

iii. Desactivacion de un jugador;

iv. Transacciones financieras mayores (Unicas y agregadas en un periodo de tiempo

definido) en exceso de un valor especificado por la entidad regulatoria,
incluyendo la informacién de la transaccion;
Cualquier otra actividad que requiera la intervencion del empleado y que ocurra fuera del
alcance normal de la operacion del sistema; y
Otros eventos significativos o inusuales segin es considerado aplicable por la entidad

regulatoria.

7.7 Reportes

Requisitos para Reportes en General. El operador debe ser capaz de generar reportes
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segun es requerido por la entidad regulatoria. En adicién al cumplimiento con los requisitos en la
seccidn anterior para “Retencion de Datos y Sellado de Tiempo”, los siguientes requisitos deben

aplicar para los reportes requeridos:

a) Los reportes requeridos deben estar disponibles a peticion y para los intervalos requeridos
por la entidad regulatoria incluyendo, pero no limitado a, diario, mes hasta la fecha
(MTD), aiio hasta la fecha (YTD), y hasta la fecha (LTD).

b) Cada reporte requerido debe indicar el operador, el intervalo seleccionado y la fecha/hora
en que el reporte fue generado.

c) Los reportes requeridos deben ser generados por el sistema, incluso si el periodo
especificado no contiene datos para ser presentados. El reporte generado debe indicar
toda la informacion requerida y contener una indicacién de “No hay actividad” o un

mensaje similar si no aparecen datos para el periodo especificado.
NOTA: En adicion a los reportes descritos en esta seccion, la entidad regulatoria también
puede requerir otros reportes utilizando la informacion almacenada bajo la seccion

“Informacion para ser Mantenida” de este documento.

7.7.2 Reporte de Ingresos del Operador. El Sistema de Apuestas de Eventos debe tener la

capacidad para proveer un Reporte de Ingresos del Operador (o reporte con titulo similar) el cual
puede ser usado para la informacion de impuestos del operador. El reporte debe contener la
siguiente informacién como minimo para cada evento por completo y para cada mercado

individual en este evento:

a) La fecha y hora en que cada evento comenzd y finalizo;

b) Cantidad total de apuestas recaudada;

c) Cantidad total de las ganancias pagadas a los jugadores;

d) Cantidad total de las apuestas canceladas;

e) Comision y tasas recaudadas;

f) Identificadores del evento y mercado; y

g) Estado del evento (en progreso, completo, confirmado, etc.).
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7.7.3 Reporte de Responsabilidad del Operador. El Sistema de Apuestas de Eventos debe

tener la capacidad para proveer un Reporte de Responsabilidad del Operador (o reporte con

titulo similar). El reporte debe contener la siguiente informacién como minimo:

a) Cantidad total retenida por el operador para las cuentas de jugadores (si es aplicable);

b) Cantidad total de apuestas colocadas por eventos en el futuro; y

c) Cantidad total de ganancias pendientes pero no pagadas por el operador de apuestas
ganadoras.

7.7.4 Reporte de Resumen de Promocion/Bonificaciéon. El Sistema de Apuestas de Eventos

debe tener la capacidad para proveer un Reporte de Resumen de Promocion/Bonificacion (o
reporte con titulo similar) para cualquier promocion y/o bonificacién que se puede redimir en
dinero en efectivo, créditos para apuestas, o mercancia. El reporte debe contener la siguiente

informacién como minimo para cada promocién/bonificacion:

a) El saldo inicial para la promocidn/bonificacion;

b) Cantidad total de promociones/bonificaciones otorgadas;
c) Cantidad total de promociones/bonificaciones redimidas;
d) Cantidad total de promociones/bonificaciones expiradas;
e) Cantidad total de ajustes de promocidn/bonificacion; y
f) El saldo final para la promocién/bonificacion.

7.7.5 Reporte de Eventos Futuros. El Sistema de Apuestas de Eventos debe tener la capacidad

para proveer un Reporte de Eventos Futuros (o reporte con titulo similar). El reporte debe

contener la siguiente informacién como minimo para el dia de juego:

a) Apuestas colocadas antes del dia de juego por eventos en el futuro (total y por apuesta);
b) Apuestas colocadas en el dia de juego por eventos en el futuro (total y por apuesta);
c) Apuestas colocadas antes del dia de juego por eventos ocurriendo en ese mismo dia (total

y por apuesta);
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d) Apuestas colocadas en el dia de juego por eventos ocurriendo en ese mismo dia (total y
por apuesta);
e) Apuestas canceladas en el dia de juego (total y por apuesta); y

f) Identificadores del evento y mercado

7.7.6 Reporte de Competicion/Torneo. Los Sistemas de Apuestas de Eventos que soportan

competiciones/torneos deben tener la capacidad para proveer un Reporte de Competicion/Torneo
(o reporte con titulo similar) para cada competicion/torneo. El reporte debe contener la siguiente

informacion como minimo:

a) Nombre de la competicion/torneo;

b) La fecha y hora en que ocurri6 u ocurrird la competicion/torneo (si es conocida);

c) ID tnico del jugador y nombre de cada jugador registrado, precio de entrada pagado, y la
fecha de pago;

d) ID tnico del jugador y nombre de cada jugador que ha ganado, cantidad pagada, y la
fecha de pago;

e) Cantidad total de tasas de entrada recaudada, incluyendo todos los créditos de

bonificacién/ promocionales (si es aplicable);

f) Cantidad total de ganancias pagadas a los jugadores, incluyendo todos los créditos de
bonificacién/ promocionales (si es aplicable);

g) Comision o tasas recaudadas (si es aplicable); y

h) Estado de la competicién/torneo (en progreso, completo, etc.).

7.7.7 Reporte de Eventos Significativos y Alteraciones. El Sistema de Apuestas de Eventos

debe tener la capacidad para proveer un Reporte de Eventos Significativos y Alteraciones (0
reporte con titulo similar). El reporte debe contener la siguiente informaciéon como minimo para

cada evento significativo:

a) Fecha y hora de cada evento significativo o alteracion;
b) Identificador del Evento/Componente (si es aplicable);
c) Identificacion del usuario(s) que realiz6 y/o autorizo la alteracion;
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d) Razon/descripcion del evento significativo o alteracion, incluyendo los datos o pardmetro
alterado;
e) Valor de los datos o pardmetro antes de la alteracion; y
f) Valor de los datos o pardmetro después de la alteracion.

7.7.8 Reporte de Ajuste del Saldo de la Cuenta del Jugador. 1.os Sistemas de Apuestas de

Eventos que soportan la administracién de la cuenta del jugador deben tener la capacidad para
proveer un Reporte de Ajuste del Saldo de la Cuenta del Jugador (o reporte con titulo similar).

El reporte debe contener la siguiente informacién como minimo:

a) ID tnico del jugador y nombre del jugador;

b) Fecha y hora del ajuste del saldo de la cuenta;

c) ID unico de la transaccion;

d) Identificacion del usuario(s) que realizo y/o autorizo el ajuste;
e) Cantidad del ajuste del saldo de la cuenta;

) Saldo de la cuenta antes del ajuste;

g) Saldo de la cuenta después del ajuste;

h) Tipo de ajuste del saldo de la cuenta; y

1) Razon/descripcion del ajuste del saldo de la cuenta.

7.7.9 Reporte de Lista de Acceso de Usuarios. El Sistema de Apuestas de Eventos debe tener

la capacidad para proveer un Reporte de Lista de Acceso de Usuarios (o reporte con titulo
similar), detallando la lista de usuarios y acceso del usuario en el Sistema de Apuestas de

Eventos. El reporte debe contener la siguiente informaciéon como minimo:

a) Nombre del empleado y titulo o posicidn;

b) Nombre de registro del usuario;

c) Lista completa y descripcion de las funciones que cada cuenta de usuario/grupo puede
ejecutar;

d) Fecha y hora en que la cuenta fue creada;

e) Fecha y hora del ultimo registro;
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f) Fecha del dltimo cambio de contraseiia;
g) Fecha y hora en que la cuenta fue inhabilitada/desactivada; y
h) Pertenencia a un grupo de la cuenta del usuario (si es aplicable).

7.8 Impuestos

7.8.1 Requisitos _de Impuestos. El Sistema de Apuestas de Eventos debe soportar un

mecanismo que es capaz de identificar todas las ganancias del jugador que estdn sujetas a
impuestos (ganancias tnicas o ganancias agregadas en un periodo de tiempo definido segin es
requerido) y proveer la informacion necesaria conforme con los requisitos de impuestos de la

entidad regulatoria.

7.9 Normas Operativas

7.9.1 Declaraciéon General. Esta seccién contiene guias relevantes a la limitacién de riesgos en

las operaciones de las apuestas. Los requisitos a continuacién abarcan los controles
fundamentales que son recomendados para ser establecidos como minimo. También se reconoce
que controles adicionales que no estin incluidos especificamente en este estdndar serdn

pertinentes y requeridos segin es determinado por el operador y/o entidad regulatoria.

7.9.2 Gestion de Riesgos. L.os operadores deben tener procesos establecidos para la gestion del

riesgo, segun es requerido por la entidad regulatoria. Esto incluye, pero no estd limitado a:

a) Identificar y/o negarse a aceptar apuestas sospechosas que pueden indicar trampas,
manipulacidn, interferencia con la realizacién normal de un evento, o violaciones de la
integridad de cualquier evento por el cual se hicieron apuestas.

b) Detectar razonablemente patrones irregulares o serie de apuestas para prevenir la
colusion de jugadores o el uso sin autorizacion de software de jugador artificial.

c) Prevenir que los jugadores apuesten por eventos en los cuales estos podrian tener

informacion privilegiada, incluyendo, pero no limitada a los siguientes ejemplos:
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1. Empleados, subcontratistas, directores y oficiales de un operador no deben
colocar apuestas por ninglin evento, excepto en apuestas mutuas privadas donde
su asociacion con el operador estd claramente indicada.

1. Atletas profesionales, empleados del equipo, oficiales de la liga, arbitros, jueces y
agentes deportivos no deben colocar apuestas por cualquier evento en el deporte
en que estos participan, o en el cual el atleta que estos representan participa.

d) Adoptar procedimientos Contra el Blanqueo de Dinero (AML por sus siglas en inglés)

segun es requerido por la entidad regulatoria.

7.9.3 Reservas del Operador y Segregacion de la Cuenta. 1.os operadores deben mantener

reservas en efectivo adecuadas, segin es determinado por la entidad regulatoria, incluyendo
cuentas segregadas de fondos retenidos para las cuentas de jugadores y fondos operacionales asi
como los usados para cubrir las apuestas ganadoras no reclamadas y apuestas ganadoras

potenciales para el dia de juego.
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CAPITULO 8: REQUISITOS DE SEGURIDAD DEL
SISTEMA

8.1 Introduccion

8.1.1 Introduccién. Para asegurar que los jugadores no son expuestos a riesgos de seguridad
innecesarios al participar en las operaciones de apuestas, estos requisitos de seguridad aplican a

los siguientes componentes criticos del Sistema de Apuestas de Eventos:

a) Componentes que registran, almacenan, procesan, comparten, transmiten u obtienen las
credenciales del jugador (ej., informacién de autenticacién, saldo de la cuenta del
jugador);

b) Componentes que generan, transmiten, o procesan los nimeros aleatorios usados para
determinar los resultados de eventos virtuales (si es aplicable);

c) Componentes que almacenan los resultados o el estado actual de la apuesta del jugador;

d) Los puntos de entrada y salida de los componentes mencionados anteriormente (otros
sistemas que tienen la capacidad para comunicarse directamente con los sistemas
principales criticos); y

e) Redes de comunicacion que transmiten las credenciales del jugador.
8.2 Operacion y Seguridad del Sistema

8.2.1 Seguridad Fisica y Proteccion contra Intrusion. 1.os servidores y componentes del

Sistema de Apuestas de Eventos deben estar ubicados en areas seguras y deben tener suficiente
proteccion de intrusion fisica/logica contra el acceso sin autorizacion. Todo acceso fisico de
areas alojando los servidores y componentes del Sistema de Apuestas de Eventos, y todo acceso
de 16gica de las aplicaciones o sistema operativo del Sistema de Apuestas de Eventos debe ser

registrado.
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8.2.2 Control de Acceso de Légica. El Sistema de Apuestas de Eventos debe estar asegurado

légicamente a través del uso de contraseias, biometria, u otros medios. El almacenamiento de
contrasefias, PINs, biometria, y otras credenciales de autenticacion (ej., banda magnética, tarjetas
de proximidad, tarjetas de chip integrado) debe ser seguro. El Sistema de Apuestas de Eventos
debe tener multiples niveles de acceso de seguridad para controlar y restringir las diferentes

clases de acceso en el servidor.

8.2.3 Securidad contra la Alteracion, Manipulacion, o Acceso sin Autorizacion. El Sistema

de Apuestas de Eventos debe proveer un medio de l6gica para asegurar los datos del jugador y
las apuestas contra la alteraciéon, manipulacién, o acceso sin autorizacion. Las siguientes reglas

también aplican al jugador y los datos de las apuestas en el Sistema de Apuestas de Eventos:

a) El equipo no debe tener un mecanismo en el que un error causaria el borrado automético
de los datos del jugador y las apuestas;

b) Los datos deben ser mantenidos en todo momento independientemente de si el servidor
estd recibiendo el suministro de energia; y

c) Los datos deben ser almacenados de manera que prevengan la pérdida de los datos

cuando se reemplacen partes o moédulos durante el mantenimiento normal.

8.2.4 Alteracion de Datos. El Sistema de Apuestas de Eventos no deberd permitir la alteracion

de los datos de contabilidad, reportes o eventos significativos sin controles de acceso
supervisados. En caso de que algunos datos son alterados, la siguiente informacién debe ser

documentada o registrada:

a) Elemento de los datos alterado;

b) Valor del elemento de los datos antes de la alteracion;

c) Valor del elemento de los datos después de la alteracion;
d) Fecha y hora de la alteracion; y

e) Personal que realiz6 la alteracion (registro del usuario).

8.2.5 Programacién del Servidor. No debe haber medios disponibles para un operador para
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realizar la programacién del Sistema de Apuestas de Eventos en cualquier configuracién (ej., el
operador no debe ser capaz de realizar declaraciones SQL para modificar la base de datos). Sin
embargo, es aceptable que los administradores de la red realicen el mantenimiento autorizado de
la infraestructura de la red con derechos de acceso suficiente, lo cual incluye el uso de

declaraciones SQL que ya residian en el Sistema de Apuestas de Eventos.

8.2.6 Proteccion de Copia. 1a proteccion de copia para prevenir la duplicaciéon o modificacién

de software sin autorizacion puede ser implementada provisto que:

a) El método de proteccion de copia estd documentado por completo y provisto al
laboratorio independiente de pruebas, para verificar que la proteccion funciona segin
definida; o

b) El programa o componente encargado de ejecutar la protecciéon de copia puede ser

verificado individualmente por la metodologia aprobada por la entidad regulatoria.

8.3 Requisitos de Comunicacion

8.3.1 Declaracion General. Esta seccion discutira los diversos métodos de comunicacion

cableada e inaldmbrica. Los requisitos de estd seccion también aplicaran si la comunicacion es
realizada a través de la internet o una red publica o de terceros, segtn es permitido por la entidad

regulatoria.

8.3.2 Protocolo de Comunicacion. Cada componente del Sistema de Apuestas de Eventos debe

funcionar como estd indicado por un protocolo de comunicacién documentado. Un Sistema de

Apuestas de Eventos debe proveer para lo siguiente:

a) Todos los protocolos deben utilizar técnicas de comunicacion que tienen mecanismos de
deteccion de error y recuperacion adecuados, las cuales estdn disefiadas para prevenir
intercepcion y manipulacion. Cualquier implementacion alternativa serd revisada caso

por caso y aprobada por la entidad regulatoria; y
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b) Todas las comunicaciones de datos criticos para las apuestas o administracion de la

cuenta del jugador deben emplear la encriptacion.

8.3.3 Conectividad. Solamente los dispositivos autorizados deben ser permitidos a establecer la
comunicacion entre cualquier componente del sistema. Los Sistemas de Apuestas de Eventos

deben proveer un método para:

a) Verificar que el componente del sistema estéd siendo operado por un usuario autorizado;
b) Registrar y cancelar los componentes del sistema;

c) Activar y desactivar componentes especificos del sistema;

d) Asegurar que solamente componentes del sistema registrados y activados participan en

las operaciones de apuestas; y
e) Asegurar que la condicidn pre-determinada para los componentes es de no registrado y

desactivado.

8.3.4 Comunicaciones sobre la Red Publica. L.a comunicacién entre todos los componentes

del Sistema de Apuestas de Eventos, incluyendo Dispositivos de Apuestas, que es realizada
sobre la red de internet/publica, debe ser asegurada por medios aprobados por la entidad
regulatoria. Las credenciales del jugador, informacién sensitiva, apuestas, resultados,
informacion financiera, e informaciéon de la transaccién del jugador deben estar siempre

protegidas sobre la red de internet/publica.

8.3.5 Comunicaciones de la WLAN. Las comunicaciones de la Red Inalambrica de Area Local

(WLAN), segin es permitido por la entidad regulatoria, deben conformar con los requisitos
jurisdiccionales aplicables especificados para los dispositivos inaldmbricos y la seguridad de la
red. A falta de estdndares jurisdiccionales especificos, los ‘“Requisitos de Dispositivos
Inaldmbricos” y “Requisitos de Seguridad de la Red Inaldmbrica” de GLI-26 Sistemas

Inaldmbricos deben ser usados segun sea aplicable.

NOTA: Es imperativo que las organizaciones revisen y actualicen las politicas y procedimientos

de control interno para asegurar que el Sistema de Apuestas de Eventos es seguro y las
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amenazas y vulnerabilidades son consideradas en consecuencia. GLI recomienda el uso de una
compaiiia privada de seguridad de TI (Tecnologia de Informacion) para planear, inspeccionar y

verificar la integridad de la WLAN.

8.3.6 Comunicaciones de Terceros. Cuando la comunicacién con proveedores de servicios de

terceros estd implementada, asi como servicios financieros (bancos, facilidades de pago, etc.),
servicios de localizacion, servicios de estadisticas/linea, servicios de verificacion de identidad, lo

siguiente debe aplicar:

a) Autenticacion robusta debe ser usada en las conexiones entre el sistema y los proveedores
de servicio de terceros;
b) Todos los eventos de registro incluyendo proveedores de servicio de terceros deben ser

registrados en un archivo de auditoria;

c) Los datos del proveedor de servicio de terceros no deben afectar la comunicacién del
jugador;

d) Las apuestas deben estar desactivadas en todas las conexiones de la red excepto la red del
jugador;

e) Todas las transacciones financieras deben conciliarse con las instituciones financieras y

agencias de pago diariamente; y

f) Controles deben ser implementados para revisar la exactitud y puntualidad de todos los
servicios de estadisticas/linea. En el evento de que ocurra un incidente o error que resulte
en una pérdida de comunicacion con los servicios de estadisticas/linea, dicho error debe
ser anotado en un registro capturando la fecha y hora del error, la naturaleza del error y
una descripcién de su impacto en el funcionamiento del sistema. Esta informacion debera
ser mantenida por un periodo de 90 dias, o segun es especificado por la entidad

regulatoria.

8.3.7 Administracion de Seguridad de la Red. 1 .as redes deben estar separadas l6gicamente de

manera que no haya trafico de red en un enlace de la red que no pueda ser mantenido por los

hosts de ese enlace.
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b)

d)

f)

El fallo de un solo item no debe resultar en la denegacién de servicio.
Un Sistema de Deteccion de Intrusion/ Sistema de Prevencion de Intrusion debe ser

instalado en una red, el cual debe ser capaz de:

1. Recibir comunicaciones internas y externas;

il. Detectar o prevenir ataques de Denegacién de Servicio Distribuido (DDOS);

iii. Detectar o prevenir que shellcode se traslade a la red;

1v. Detectar o prevenir la falsificacion del Protocolo de Resoluciéon de Direcciones
(ARP); y

V. Detectar otros indicadores de intermediarios y comunicacién en el servidor

inmediatamente si son detectados;

En adicion a los requisitos en la seccion (b), un Sistema de Deteccion de Intrusion/

Sistema de Prevencion de Intrusion instalado en una WLAN debe ser capaz de:

1. Escanear la red para dispositivos inaldmbricos intrusos o sin autorizacién
conectados en cualquier punto de acceso de la red;

1. Escanear la red para cualquier punto de acceso intruso o sin autorizacion;

1ii. Automdticamente desactivar cualquier dispositivo inaldmbrico intruso o sin
autorizacién conectado en el sistema; y

iv. Mantener un registro del historial de todos los accesos inaldmbricos en los
previos 90 dias como minimo o segin es especificado por la entidad regulatoria.
Este registro debe contener informaciéon completa e integral sobre los
dispositivos inaldmbricos involucrados, y debe poder ser reconciliado con todos
los otros dispositivos de la red en el local o establecimiento.

En entornos virtualizados, instancias redundantes del servidor no pueden ejecutar bajo el

mismo hipervisor.

Protocolos sin estado, asi como el Protocolo de Datagramas de Usuario (UDP por sus

siglas en inglés), no deben ser usados para los datos sensitivos sin transporte de

inspeccion del estado. Por favor tome nota que aunque el Protocolo de Transferencia de

Hipertexto (HTTP) es técnicamente sin estado, este es permitido si se ejecuta en el

Protocolo de Control de Transmision (TCP) el cual es de inspeccién de estado.

Todos los cambios en la infraestructura de la red (ej., configuracién del dispositivo de la
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red) deben ser registrados.

g) Escéners antivirus y/o programas de deteccion deben ser instalados en todos los sistemas.
Estos programas deben ser actualizados regularmente para escanear para nuevos tipos de
viruses.

h) La seguridad de la red y aplicaciones debe ser ensayada regularmente por un individual

cualificado y con experiencia segun es requerido por la entidad regulatoria.

i. El ensayo debe incluir pruebas de los interfaces externos (publicos) y la red
interna; y

ii. El ensayo de cada dominio de seguridad en la red interna debe ser realizado por
separado.

8.4 Respaldo y Restauracion

8.4.1 Fallo del Sistema. El Sistema de Apuestas de Eventos debe estar disefiado para proteger

la integridad de los datos pertinentes en caso de un fallo. Los registros de auditoria, bases de
datos del sistema, y cualquier otros datos pertinentes deben ser almacenados usando métodos de
protecciéon razonables. Si unidades de disco duro son utilizadas como medios de
almacenamiento, la integridad de los datos debe ser asegurada en caso de un fallo del disco.
Métodos aceptables incluyen, pero no estin limitados a, multiples discos duros en una
configuracion RAID aceptable, o duplicacion de datos sobre dos o mas discos duros. El método
usado también debe proporcionar el soporte abierto para las copias de respaldo y restauracion. La
implementacién del esquema de la copia de respaldo debe ocurrir al menos diariamente o segin
es especificado por la entidad regulatoria, sin embargo todos los métodos serdn evaluados caso

por caso por el laboratorio independiente de pruebas.

8.4.2 Respaldo del Medio de Almacenamiento. El Sistema de Apuestas de Eventos tendrd la

suficiente redundancia y modularidad de manera que si algin componente individual falla o
parte de un componente falla, las operaciones de apuestas puedan continuar. Habrd copias
redundantes de los datos criticos en el Sistema de Apuestas de Eventos con soporte abierto para

las copias de respaldo y restauracion:
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a) Todo almacenamiento debe estar contenido en un medio fisico no volatil, o una
implementacién de arquitectura equivalente, de manera que si el medio de
almacenamiento primario falla, las funciones del Sistema de Apuestas de Eventos y el
proceso de auditoria de estas funciones pueda continuar sin pérdida de los datos criticos.

b) La base de datos debe estar almacenada en medios redundantes de manera que un solo

fallo de cualquier parte del sistema no pueda causar la pérdida o corrupcion de los datos.

8.4.3 Soporte de UPS. Cuando el servidor es una aplicacién independiente, este debe tener un

Sistema de Alimentacion Ininterrumpida (UPS por sus siglas en inglés) conectado y debe tener la
capacidad suficiente para permitir un apagado normal y para retener todos los datos del Sistema
de Apuestas de Eventos durante un fallo del suministro eléctrico. Es aceptable que el Sistema de
Apuestas de Eventos sea un componente de una red que estd soportada por un UPS en toda la red

provisto que el servidor es un dispositivo protegido por el UPS.

8.4.4 Continuidad de Actividades y Recuperacion de Desastres. Un plan de continuidad de

actividades y recuperacion de desastres serd establecido para restaurar las operaciones de
apuestas en caso de que el sistema de produccion resulte inoperable. El plan de continuidad de

actividades y recuperacion de desastres debera:

a) Abordar el método de almacenar la informacion de la cuenta del jugador y los datos de
las apuestas para minimizar la pérdida. Si la replicacién asincrona es utilizada, se debe

describir el método para recuperar los datos o se debe documentar la pérdida potencial de

datos;

b) Definir las circunstancias bajo las cuales este serd invocado;

c) Abordar el establecimiento de un sitio de recuperacion separado fisicamente del sitio de
produccion;

d) Contener guias de recuperacion detallando los pasos técnicos requeridos para restablecer

la funcionalidad de las apuestas en el sitio de recuperacion; y
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Abordar los procesos requeridos para reanudar las operaciones administrativas de las
actividades de apuestas después de la activacion del sistema restaurado para varios

escenarios apropiados para el contexto operacional del Sistema de Apuestas de Eventos.

8.5 Controles Técnicos

8.5.1 Requisitos del DNS. Los siguientes requisitos aplican al servidor primario utilizado para

resolver las consultas del Sistema de Nombres de Dominio (DNS por sus siglas en inglés) usadas

en asociacion con el Sistema de Apuestas de Eventos:

a)
b)

c)
d)

El servidor DNS primario debe estar ubicado fisicamente en un centro de datos seguro.

El acceso fisico y de 16gica en el servidor DNS primario debe ser restringido a personal
autorizado.

Transferencias de zona a hosts arbitrarios no deben ser permitidas.

Deben establecerse extensiones de seguridad de DNS (DNSSEC).

La autenticacion de multiples factores debe ser establecida.

Debe existir un bloqueo de registro, de manera que cualquier peticiéon para cambiar un

DNS debera ser verificada manualmente.

8.5.2 Controles Criptogrdficos. Se debe desarrollar e implementar una politica sobre el uso de

controles criptogréficos para la proteccién de informacidn.

a)

b)

d)
e)

Toda la informacién sensitiva o identificable personalmente debe ser encriptada si
atraviesa una red con un nivel mas bajo de confianza.

Los datos que no requieren ser ocultos pero que deben ser autenticados deberdn usar un
tipo de técnica de autenticacién de mensaje.

La autenticacion deberd utilizar un certificado de seguridad de una organizacion
aprobada.

El nivel de encriptacion usado debe ser adecuado para la sensitividad de los datos.

El uso de algoritmos de encriptacién deberd ser revisado periodicamente por personal
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cualificado para verificar que los algoritmos de encriptacion actuales son seguros.

f) Cambios en los algoritmos de encriptacién para corregir vulnerabilidades deberdn ser
implementados tan pronto como sea posible. Si no hay cambios disponibles, el algoritmo
deberé ser reemplazado.

g) Las claves de encriptacion no deben ser almacenadas si las mismas no estin encriptadas a
través de un método de encriptaciéon diferente y/o usando una clave de encriptaciéon

diferente.

8.5.3 Administracion de la Clave de Encriptacion. L.a administracion de las claves de

encriptacion debe seguir los procesos definidos y establecidos por el operador y/o entidad

regulatoria. Estos procesos definidos deben incluir lo siguiente:

a) Obtener o generar las claves de encriptacion y su almacenamiento;

b) Manejar la expiracion de las claves de encriptacidn, si es aplicable;

c) Revocar las claves de encriptacion;

d) Cambio asegurado del grupo de claves de encriptacion; y

e) Recuperacion de datos encriptados con una clave de encriptacion revocada o expirada por

un periodo de tiempo definido después que la clave de encriptacion es invalidada.

8.6 Acceso remoto y Firewalls

8.6.1 Acceso Remoto. Acceso remoto es definido como cualquier acceso fuera del sistema o

red del sistema incluyendo todo acceso desde otras redes en el mismo establecimiento. El acceso
remoto solo serd permitido si es autorizado por la entidad regulatoria y tendra la opcién para ser
desactivado. Cuando es permitido, el acceso remoto deberd aceptar solamente las conexiones
remotas permitidas por la aplicacion de firewall (cortafuegos) y la configuracion del Sistema de
Apuestas de Eventos. La seguridad del acceso remoto serd revisada caso por caso, en conjunto
con la implementacion de la tecnologia actual y aprobacién de la entidad regulatoria. Ademas,

aplicara lo siguiente:
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a) No existird la funcionalidad de administracioén del usuario remoto sin autorizacién (afadir
usuarios, cambiar permisos, etc.);

b) No abrd acceso sin autorizacion en ninguna base de datos aparte de la gestiéon de

informacion usando las funciones existentes; y

c) No abrd acceso sin autorizacion en el sistema operativo.
NOTA: GLI reconoce que el fabricante del sistema pudiera, cuando sea necesario, acceder
remotamente al Sistema de Apuestas de Eventos y sus componentes asociados con el proposito

de soporte al usuario y del producto, si es permitido.

8.6.2 Registro de Actividad de Acceso Remoto. El Sistema de Apuestas de Eventos debe

mantener un registro de actividad que actualiza automdticamente mostrando toda la informacion

de acceso remoto, incluyendo:

a) Nombre de inicio de sesion del usuario;

b) Direcciones IP remotas, Numeros de Puerto, Protocolos, y cuando sea posible,
Direcciones MAC;

c) Fecha y hora en que se hizo la conexion;

d) Duracién de la conexién; y

e) Actividad mientras estd conectado, incluyendo las areas especificas accedidas y los

cambios realizados.

8.6.3 Firewalls (Cortafuegos). Todas las comunicaciones, incluyendo el acceso remoto, deben

pasar por lo menos a través de un firewall a nivel de aplicacién aprobado y no deben contar con
una facilidad que permita una ruta alternativa en la red. Cualquier ruta alternativa existente en la
red con el propésito de redundancia también debe pasar por lo menos a través de un firewall a

nivel de aplicacion. Ademas, el firewall debera:

a) Estar ubicado en el limite entre dos dominios de seguridad diferentes;
b) Ser un dispositivo de hardware por separado con las siguientes caracteristicas:
1. Solamente las aplicaciones relacionadas al firewall pueden residir en el firewall;
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il. Solo un numero limitado de cuentas puede estar presente en el firewall (ej.,
administradores del sistema solamente).
c) Rechazar todas las conexiones excepto aquellas que han sido aprobadas especificamente;
d) Rechazar todas las conexiones de destinos que no pueden residir en la red en la que el

mensaje origind (€j., direccion RFC1918 en el lado publico de un firewall de internet); y
e) Solamente permitir la administracién remota sobre los protocolos encriptados mads

recientes.

8.6.4 Registros de Auditoria de Firewall. La aplicacion de firewall debe mantener un registro

de auditoria y debe desactivar todas las comunicaciones y generar un evento significativo si el

registro de auditoria estd lleno. El registro de auditoria debe contener:

a) Todos los cambios en la configuracion del firewall;
b) Todos los intentos de conexidn con €xito y sin éxito a través del firewall; y
c) El origen y destino de las direcciones IP, Numeros de Puerto, Protocolos, y cuando sea

posible, direcciones MAC.
NOTA: Un pardmetro configurable de ‘intentos de conexion sin éxito’ puede ser utilizado para

rechazar nuevas solicitudes de conexion una vez que se haya excedido el limite predeterminado.

El administrador del sistema también debe ser notificado.

8.7 Administracion de Cambios

8.7.1 Declaracion General. Una politica de administracién de cambios es seleccionada por la

entidad regulatoria para manejar actualizaciones en el Sistema de Apuestas de Eventos basado en
la propension a actualizaciones frecuentes del sistema y la tolerancia de riesgo seleccionada. Para
los sistemas que requieren actualizacion con frecuencia, un programa de administracion de
cambios basado en el riesgo puede ser utilizado para permitir mayor eficiencia en la
implementacién de la actualizacion. Los programas de administracion de cambios basados en el

riesgo tipicamente incluyen una categorizacion de los cambios propuestos basada en el impacto
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regulatorio y definen los procedimientos de certificaciéon asociados para cada categoria. El
laboratorio independiente de pruebas evaluard el sistema y modificaciones futuras conforme con

la politica de administracién de cambios seleccionada por la entidad regulatoria.

8.7.2 Procedimientos de Control de Cambio del Programa. 1.0s procedimientos de control de

cambio del programa deben ser adecuados para asegurar que solamente versiones autorizadas de
los programas son implementadas en el Sistema de Apuestas de Eventos de produccién. Estos

controles de cambio deben incluir:

a) Un control de versién de software o mecanismo apropiado para todos los componentes

de software;

b) Detalles de la razén para el cambio;

c) Detalles de la persona haciendo el cambio;

d) Respaldos completos de previas versiones de software;

e) Una politica abordando los procedimientos para cambios de emergencia;

f) Procedimientos para ensayos y migracion de cambios;

g) Segregacion de funciones entre los desarrolladores, equipo de control de calidad, equipo

de migracion y usuarios; y
h) Procedimientos para asegurar que la documentacion técnica y del usuario es actualizada

como resultado del cambio.

8.7.3 Ciclo Vital de Desarrollo de Software. 1.a adquisicién y desarrollo de nuevo software

debe seguir los procesos definidos establecidos por el operador y/o entidad regulatoria.

a) El entorno de produccién debe estar separado fisica y l6gicamente de los entornos de
desarrollo y ensayos;

b) El personal de desarrollo debe quedar excluido del acceso para promover cambios de
cddigo en el entorno de produccion;

c) Debe existir un método documentado para verificar que el software de ensayos no es
utilizado en el entorno de produccion;

d) Para prevenir la pérdida de informacion personal identificable, debe existir un método
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documentado para asegurar que los datos primarios de produccién no son usados en los
ensayos; y
e) Toda la documentacién relacionada al software y desarrollo de la aplicacion debe estar

disponible y sera retenida por la duracion de su ciclo vital.

8.7.4 Parches. Todos los parches deben ser ensayados, si es posible, en un Sistema de
Apuestas de Eventos configurado igual que el Sistema de Apuestas de Eventos objetivo. En caso
de que el ensayo del parche no pueda ser realizado por completo a tiempo para cumplir con el
calendario para el nivel de seguridad de la alerta y si es autorizado por la entidad regulatoria, el
ensayo del parche deberia ser gestionado de riesgo, ya sea separando o removiendo de la red el

Sistema de Apuestas de Eventos no ensayado o aplicando el parche y ensayandolo después.
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GLOSARIO DE TERMINOS CLAVE

Aceptador de Monedas — Un periférico del Dispositivo de Apuestas de Auto Servicio que
acepta monedas o fichas a cambio de fondos disponibles para apuestas. El ensamblaje de moneda
ingresada recibe, verifica, cuenta y enruta correctamente las monedas depositadas en el
dispositivo.

Algoritmo Hash — Una funcién que convierte una cadena de datos en un resultado de cadena
alfanumérica de longitud fija.

Apilador — Un componente del validador de billetes electromecdnico que apila billetes, notas,
cupones, o vales en un recipiente cerrado con llave para el almacenamiento seguro dentro del
Dispositivo de Apuestas de Auto Servicio.

Apuesta — Cualquier compromiso de créditos o dinero por el jugador sobre los resultados de
eventos.

Apuesta Anterior-Posterior — Una apuesta que se realiza después de aceptar el resultado para
un evento o después que el participante seleccionado ha obtenido ventaja material (ej., la
puntuacion).

Apuesta en combinacion — también conocida como Parlay — Una sola apuesta que combina
dos o mas apuestas individuales y es dependiente en que todas estas apuestas ganen en conjunto.

Apuesta en Juego — Una apuesta que es colocada mientras un evento estd en progreso o
actualmente teniendo lugar.

Apuestas de Evento Virtual — Una forma de apuestas que permite colocar apuestas en deportes,
competiciones, y partidos cuyos resultados son determinados unicamente por un Generador de
Numeros Aleatorios (RNG) aprobado.

Apuestas de Probabilidades Fijas — Tipo de Apuestas en las que el pago se fija en el momento
en que la apuesta es colocada. Si las predicciones son correctas, las probabilidades son
multiplicadas primero entre si y después por la cantidad de la apuesta.

Apuestas Pari-Mutuel — Tipo de apuestas en las que las apuestas individuales son recopiladas
en un fondo. Las ganancias son calculadas compartiendo el fondo entre todas las apuestas
ganadoras.

Apuestas por Eventos — Las apuestas en deportes, competiciones, partidos, y otros tipos de
eventos aprobados por la entidad regulatoria en los que el jugador coloca apuestas en los
mercados de un evento.
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Areas Seguras o Compartimientos Seguros — Areas sensitivas de un Dispositivo de Apuestas
de Auto Servicio que estin localizadas detrds de una puerta externa y dentro de un
compartimiento de dinero en efectivo, area de acceso de dispositivo periférico, u otras areas del
dispositivo que permiten el acceso a componentes que podrian afectar la integridad.

Autenticacion de Miiltiples Factores — Un tipo de autenticacion que utiliza dos o mas de lo
siguiente para verificar la identidad de un usuario: Informacioén conocida solamente por el
usuario (ej., una contrasefia, patrén o respuestas a preguntas de seguridad); Un item en posesion
del usuario (ej., una ficha electronica, objeto fisico o tarjeta de identificacion); Los datos
biométricos del usuario (ej., huellas digitales, reconocimiento facial o de voz).

Bluetooth — Un protocolo de comunicaciones inalaimbricas de baja potencia y corto alcance
utilizado para la interconexién de teléfonos celulares, computadoras, y otros dispositivos
electrénicos, incluyendo Dispositivos de Apuestas. Las conexiones de Bluetooth tipicamente
operan sobre distancias de 10 metros o menos y utilizan ondas de radio de amplitud corta para
transmitir los datos a través del aire.

Boleto de Apuesta — Un boleto imprimido o mensaje electrénico confirmando la aprobacién de
una o mas apuestas.

Caja de Caida — Un recipiente seguro alojado dentro del gabinete del Dispositivo de Apuestas
de Auto Servicio que recolecta las monedas cuando la tolva esta llena o cuando el desviador
envia las monedas a este.

Cadigo de barra — Una representacion 6ptica de datos legible por maquina. Un ejemplo es un
codigo de barra incluido en boletos imprimidos.

Comision — Una cantidad retenida y no distribuida por el operador de la cantidad total apostada
por un evento.

Componente Critico — Cualquier sub-sistema en el que un fallo o compromiso puede conducir a
la pérdida de los derechos del jugador, ingresos del gobierno o el acceso sin autorizacién de los
datos usados para generar reportes para la entidad regulatoria.

Componente de Identificacion del Jugador — Un componente de identificacién del jugador es
un dispositivo electrénico que proporciona el medio para que los jugadores ingresen su
informacion de identificacion segura. Ejemplos incluyen un lector de tarjeta, un lector de codigo
de barra, o un escaner biométrico.

Control de Version — El método por el cual el funcionamiento de un Sistema de Apuestas de
Eventos en desarrollo y aprobado es verificado a estar en estado de aprobacion.

CRC, Comprobacion por Redundancia Ciclica— Un algoritmo de software usado para verificar
la exactitud de los datos durante su transmisién, almacenamiento, o recuperacién. El algoritmo es
usado para validar o comprobar los datos para posible corrupcion o cambios sin autorizacion.
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Credenciales del Jugador — Informacién sensitiva con respecto a un jugador, la cual puede
incluir items tales como el nombre completo, fecha de nacimiento, lugar de nacimiento, nimero
de seguridad social, direccién, nimero de teléfono, historial de empleo o médico, u otra
informacion personal segin es definido por la entidad regulatoria.

Dispositivo de Apuestas — Un dispositivo electrénico que como minimo serd usado para la
ejecucion o formalizacion de apuestas colocadas directamente por un jugador o en nombre del
jugador por un asistente y, si es soportado, puede ser usado para la redencién de boletos de
apuestas ganadoras. El término “Dispositivos de Apuestas controlados por el establecimiento™ se
refiere a Dispositivo de Apuestas de Auto Servicio y Dispositivos de Apuestas de Terminal de
Venta.

Dispositivo de Apuestas de Auto Servicio — Un dispositivo orientado al jugador controlado por
el establecimiento que como minimo serd usado para la ejecucién o formalizacidon de apuestas
colocadas directamente por el jugador y, si es soportado serd usado para la redencién de boletos
de apuestas ganadoras.

Dispositivo de Apuestas del Terminal de Venta — Una estacion del asistente controlada por el
establecimiento que como minimo serd usada por un asistente para la ejecucién o formalizacion
de apuestas colocadas en nombre del jugador.

Dispositivo de Apuestas Remotas — Un dispositivo que opera en una red inaldmbrica en el
establecimiento o sobre la internet que transforma las comunicaciones del Sistema de Apuestas
de Eventos de forma que son interpretables por el usuario, y transforma decisiones humanas en
un formato de comunicacién compatible con el Sistema de Apuestas de Eventos. Ejemplos de un
Dispositivo de Apuestas Remotas incluyen una computadora personal, teléfono movil, tableta,
etc.

Dividendo - La cantidad correspondiente al ganador de una apuesta pari-mutuel.

DNS, Sistema de Nombres de Dominio — La base de datos de internet distribuida globalmente la
cual (entre otras cosas) asigna nombres de maquina a direcciones IP y viceversa.

EMC, Compatibilidad Electromagnética — El principio por el cual cualquier dispositivo
electronico o eléctrico debe tener capacidad para la operacion sin causar, o ser afectado por,
interferencia electromagnética.

EMI, Interferencia Electromagnética — Cualquier perturbacién electromagnética que
interrumpe, obstruye, o de otra forma degenera o limita el funcionamiento efectivo del equipo
electrénico y eléctrico.

ESD, Descarga Electrostdtica — La emision de electricidad estatica cuando dos objetos se ponen
en contacto. Es el flujo repentino de electricidad entre dos objetos con cargas eléctricas causado
por el contacto, cortocircuito, o ruptura de dieléctrico.
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Evento - Acontecimiento relacionado a deportes, competiciones, partidos, y otros tipos de
actividades aprobados por la entidad regulatoria por los que apuestas pueden ser colocadas.

Firewall (Cortafuegos) — Un componente de un sistema de computadoras o de la red que esta
disefiado para bloquear el acceso sin autorizacion o trafico mientras que permite la comunicacion
hacia afuera.

Impresora — Un periférico del Dispositivo de Apuestas que imprime boletos de apuestas,
cupones, vales, o recibos.

Informacion Sensitiva — Incluye informacién asi como ndmeros de validacion, PINs,
credenciales del jugador, contrasefias, semillas y claves seguras, y otros datos que deben ser
manejados de manera segura.

Interfaz del Usuario — Una aplicacién o programa a través de la cual el usuario puede ver y/o
interactuar con el software del Dispositivo de Apuestas para comunicar sus acciones en el
Sistema de Apuestas de Eventos.

Lector de cédigo de barra — Un dispositivo que tiene la capacidad para leer o interpretar un
codigo de barra. Esto puede aplicar a algunos teléfonos inteligentes u otros dispositivos
electrénicos que pueden ejecutar una aplicacion para leer un cédigo de barra.

Lector de Tarjeta — Un Dispositivo de Apuestas periférico que lee los datos integrados en una
banda magnética, o almacenados en un chip de circuito integrado, para el propdsito de la
identificacion del jugador.

Memoria Critica No Volatil (NV) — Memoria utilizada para almacenar todos los datos que son
considerados vitales para la operacion continua del Dispositivo de Apuestas incluyendo, pero no
limitado a, los datos de configuracion del Dispositivo de Apuestas y el estado de las operaciones.

Mercado — Un tipo de apuesta (€j., linea de dinero, apuesta de margen, sobre/bajo) en el cual se
ofrece la oportunidad de apostar por uno o mas eventos.

MI, Interferencia Magnética — Cualquier perturbacion magnética que interrumpe, obstruye, o de
otra forma degenera o limita el funcionamiento efectivo del equipo electronico y eléctrico.

Modalidad de Juego Gratis — Un modo que permite al jugador participar en las apuestas sin
colocar una apuesta financiera, principalmente para el propdsito de aprender o entender el
mecanismo de las apuestas.

Motor de Fisica — Software especializada que aproxima las leyes de fisica, incluyendo
caracteristicas tales como movimiento, gravedad, velocidad, aceleracidon, masa, etc. para los
elementos u objetos de un evento virtual. El motor de fisica es utilizado para colocar
elementos/objetos de un evento virtual en el entorno del mundo fisico cuando se representan
graficos de computadora o simulaciones de video.
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Operador — Una persona o entidad que opera un Sistema de Apuestas de Eventos, usando la
capacidad tecnoldgica del Sistema de Apuestas de Eventos ademds de sus propios
procedimientos internos.

Pantalla Tactil — Un dispositivo de despliegue de video que también actda como un dispositivo
de entradas del usuario usando localizaciones de punto de contacto eléctrico en la pantalla.

Participante — El atleta, equipo, u otra entidad que compite en un evento.
Participante Virtual — El atleta u otro participante que compite en un evento virtual.

PCB, Placa de Circuito Impreso — Un componente de hardware de una computadora u otro
dispositivo electrénico, el cual consiste de una parte plana de material rigido no conductor en la
que se montan los Circuitos Integrados (ICs) y otros componentes electrénicos tales como
condensadores, resistores, etc. Las conexiones eléctricas entre los ICs y los componentes son
hechas utilizando una placa de cobre que estd laminada en el ensamblaje de la placa en general.

Perfecta — también conocida como Exacta — Una apuesta en la que el jugador elige los
finalistas en primer y segundo lugar de una competicion en el orden correcto.

Periférico — Un dispositivo interno o externo conectado en un Dispositivo de Apuestas que
soporta la aprobacion de crédito, emision de crédito, interaccidon del jugador, emision/redencion
del recibo de la apuesta, u otra funcién(es) especializada.

PIN, Niimero de Identificacion Personal — Un cédigo numérico asociado con un individuo y
que permite el acceso seguro en un dominio, cuenta, red, sistema, etc.

Programa de Control — Un programa de software que controla el funcionamiento del
Dispositivo de Apuestas en relacion a cualquier estdndar técnico aplicable y/o requisito
regulatorio.

Programa de Fidelidad del Jugador — Un programa que provee incentivos para el jugador
basado en el volumen de juego o ingresos recibidos de un jugador.

Protocolo — Una serie de normas y convenciones que especifica el intercambio de informacion
entre dispositivos, a través de una red u otros medios.

Puente — Un conector extraible (ej., clavija, cable, etc.) que hace una conexién eléctrica o
cortocircuito entre dos conexiones separadas fisicamente.

Puesto de Linea — Un valor que establece el pago potencial de una apuesta (ej., linea de dinero +
175) o las condiciones para que una apuesta sea considerada una ganancia o pérdida (ej., margen
de puntos + 2.5).

Quiniela — Una apuesta en la que se deben predecir los dos primeros lugares en una
competicion, pero no necesariamente en el orden de los finalistas.
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Reglas e Informacion de las Apuestas — Las reglas e informacion para cada tipo de apuesta
para cada tipo de actividad de apuestas.

RFI, Interferencia de Radiofrecuencia — Radiacion electromagnética que es emitida por
circuitos eléctricos transmitiendo sefiales que cambian rdpidamente, como resultado de su
funcionamiento normal, y que causa que sefiales indeseadas (interferencia o ruido) sean
inducidas en otros circuitos.

RNG Criptografico — Un Generador de Numeros Aleatorios (RNG por sus siglas en inglés) el
cual es resistente a un ataque o compromiso por un atacante inteligente con recursos modernos
de computadora que tiene conocimiento del cédigo fuente del RNG y/o su algoritmo. RNGs
criptograficos no pueden ser posiblemente ‘infringidos’ para la prediccion de valores futuros.

RNG, Generador de Niumeros Aleatorios — Un dispositivo fisico o de computadora, algoritmo, o
sistema disefiado para producir nimeros de forma idéntica a una seleccion al azar.

Sello de Tiempo — Un registro de la fecha y hora actual del Sistema de Apuestas de Eventos que
es agregado a un mensaje en el momento en que el mensaje es creado.

Sistemas de Apuestas de Eventos — El hardware, software, firmware, tecnologia de
comunicacion, otro equipo, ademds de procedimientos del operador implementados para permitir
que el jugador participe en las apuestas, y si es soportado, el equipo correspondiente relacionado
a la visualizacién de los resultados de las apuestas, y otra informacion similar necesaria para
facilitar la participacion del jugador. El sistema proporciona al jugador con los medios para
colocar y manejar las apuestas. El sistema proporciona al operador con los medios para revisar
las cuentas de jugadores, si es soportado, suspender eventos, generar varias transacciones de
apuestas/financieras y reportes de cuentas, ingresar los resultados de los eventos, y configurar
cualquier pardmetro configurable. El término no incluye el equipo de computadoras o la
tecnologia de comunicaciones usada por el jugador para acceder al Sistema de Apuestas de
Eventos.

Software Cliente — El software instalado en un Dispositivo de Apuestas Remotas que facilita la
comunicacion entre los interfaces de usuarios y el Sistema de Apuestas de Eventos. Ejemplos de
Software Cliente incluyen los paquetes de software de descarga propietarios, html, flash, etc.

Tolva — Un componente electromecanico dentro de un dispositivo que recibe, retiene y dispensa
monedas. Cuando la tolva esta llena, las monedas son desviadas a la caja de caida.

Totalizador — Un esquema de apuestas pari-mutuel, realizadas por medio de un instrumento o
maquinaciéon conocido como un totalizador o de otra manera, y el sistema de computadora que
ejecuta las apuestas pari-mutuel, calculando las probabilidades de pagos, mostrdndolas, y
produciendo registros basados en apuestas nuevas.

Trifecta — Una apuesta por la que el jugador gana seleccionando los tres primeros finalistas de
una competicion en el orden final correcto.
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Vale — Un boleto impreso o virtual emitido por un Dispositivo de Apuestas que puede ser
redimido por dinero en efectivo o usado para subsecuentemente establecer créditos en un
dispositivo. Un vale virtual es una ficha electrénica intercambiada entre el dispositivo mdvil del
jugador y el Dispositivo de Apuestas de Auto Servicio que es usada para la insercién y redencion
de créditos.

Validador de billetes — Un componente periférico usado en un Dispositivo de Apuestas de Auto
Servicio que tiene la capacidad para aceptar billetes, boletos, y otras notas aprobadas a cambio
de fondos disponibles para apuestas. Un validador de billetes también puede ser usado para la
redencién de vales de apuestas imprimidos.

Wi-Fi - La tecnologia estandar de la red inaldmbrica de area local (WLAN) para conectar
computadoras y dispositivos electronicos entre si y/o en la internet.
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